Àíäðåé Âèíîêóðîâ.

Àëãîðèòì øèôðîâàíèÿ ÃÎÑÒ 28147-89, åãî èñïîëüçîâàíèå è ðåàëèçàöèÿ äëÿ êîìïüþòåðîâ ïëàòôîðìû Intel x86.

Ïðåäëàãàåìàÿ âàøåìó âíèìàíèþ ñòàòüÿ ñîäåðæèò îïèñàíèå àëãîðèòìà, ïðèíÿòîãî â êà÷åñòâå ñòàíäàðòà øèôðîâàíèÿ â Ðîññèéñêîé Ôåäåðàöèè è åãî ðåàëèçàöèè äëÿ ïðîöåññîðîâ ñåìåéñòâà Intel x86, à òàêæå îáñóæäåíèå ðàçëè÷íûõ âîïðîñîâ åãî ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ.  ×àñòü ìàòåðèàëîâ, âîøåäøèõ â äàííóþ ñòàòüþ, áûëà îïóáëèêîâàíà â æóðíàëå «Ìîíèòîð» ¹1,5 â 1995 ãîäó.
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Òî, ÷òî èíôîðìàöèÿ èìååò öåííîñòü, ëþäè îñîçíàëè î÷åíü äàâíî – íåäàðîì ïåðåïèñêà ñèëüíûõ ìèðà ñåãî èçäàâíà áûëà îáúåêòîì ïðèñòàëüíîãî âíèìàíèÿ èõ íåäðóãîâ è äðóçåé.  Òîãäà-òî è âîçíèêëà çàäà÷à çàùèòû ýòîé ïåðåïèñêè îò ÷ðåçìåðíî ëþáîïûòíûõ ãëàç.  Äðåâíèå ïûòàëèñü èñïîëüçîâàòü äëÿ ðåøåíèÿ ýòîé çàäà÷è ñàìûå ðàçíîîáðàçíûå ìåòîäû, è îäíèì èç íèõ áûëà òàéíîïèñü – óìåíèå ñîñòàâëÿòü ñîîáùåíèÿ òàêèì îáðàçîì, ÷òîáû åãî ñìûñë áûë íåäîñòóïåí íèêîìó êðîìå ïîñâÿùåííûõ â òàéíó.  Åñòü ñâèäåòåëüñòâà òîìó, ÷òî èñêóññòâî òàéíîïèñè çàðîäèëîñü åùå â äîàíòè÷íûå âðåìåíà.  Íà ïðîòÿæåíèè âñåé ñâîåé ìíîãîâåêîâîé èñòîðèè, âïëîòü äî ñîâñåì íåäàâíåãî âðåìåíè, ýòî èñêóññòâî ñëóæèëî íåìíîãèì, â îñíîâíîì âåðõóøêå îáùåñòâà, íå âûõîäÿ çà ïðåäåëû ðåçèäåíöèé ãëàâ ãîñóäàðñòâ, ïîñîëüñòâ è – êîíå÷íî æå ! – ðàçâåäûâàòåëüíûõ ìèññèé.  È ëèøü íåñêîëüêî äåñÿòèëåòèé íàçàä âñå èçìåíèëîñü êîðåííûì îáðàçîì – èíôîðìàöèÿ ïðèîáðåëà ñàìîñòîÿòåëüíóþ êîììåð÷åñêóþ öåííîñòü è ñòàëà øèðîêî ðàñïðîñòðàíåííûì, ïî÷òè îáû÷íûì òîâàðîì.  Åå ïðîèçâîäÿò, õðàíÿò, òðàíñïîðòèðóþò, ïðîäàþò è ïîêóïàþò, à çíà÷èò – âîðóþò è ïîääåëûâàþò – è, ñëåäîâàòåëüíî, åå íåîáõîäèìî çàùèùàòü.  Ñîâðåìåííîå îáùåñòâî âñå â áîëüøåé ñòåïåíè ñòàíîâèòñÿ èíôîðìàöèîííî–îáóñëîâëåííûì, óñïåõ ëþáîãî âèäà äåÿòåëüíîñòè âñå ñèëüíåé çàâèñèò îò îáëàäàíèÿ îïðåäåëåííûìè ñâåäåíèÿìè è îò îòñóòñòâèÿ èõ ó êîíêóðåíòîâ.  È ÷åì ñèëüíåé ïðîÿâëÿåòñÿ óêàçàííûé ýôôåêò, òåì áîëüøå ïîòåíöèàëüíûå óáûòêè îò çëîóïîòðåáëåíèé â èíôîðìàöèîííîé ñôåðå, è òåì áîëüøå ïîòðåáíîñòü â çàùèòå èíôîðìàöèè.  Îäíèì ñëîâîì, âîçíèêíîâåíèå èíäóñòðèè îáðàáîòêè èíôîðìàöèè ñ æåëåçíîé íåîáõîäèìîñòüþ ïðèâåëî ê âîçíèêíîâåíèþ èíäóñòðèè ñðåäñòâ çàùèòû èíôîðìàöèè.

Ñðåäè âñåãî ñïåêòðà ìåòîäîâ çàùèòû äàííûõ îò íåæåëàòåëüíîãî äîñòóïà îñîáîå ìåñòî çàíèìàþò êðèïòîãðàôè÷åñêèå ìåòîäû.  Â îòëè÷èå îò äðóãèõ ìåòîäîâ, îíè îïèðàþòñÿ ëèøü íà ñâîéñòâà ñàìîé èíôîðìàöèè è íå èñïîëüçóþò ñâîéñòâà åå ìàòåðèàëüíûõ íîñèòåëåé, îñîáåííîñòè óçëîâ åå îáðàáîòêè, ïåðåäà÷è è õðàíåíèÿ.  Îáðàçíî ãîâîðÿ, êðèïòîãðàôè÷åñêèå ìåòîäû ñòðîÿò áàðüåð ìåæäó çàùèùàåìîé èíôîðìàöèåé è ðåàëüíûì èëè ïîòåíöèàëüíûì çëîóìûøëåííèêîì èç ñàìîé èíôîðìàöèè.  Êîíå÷íî, ïîä êðèïòîãðàôè÷åñêîé çàùèòîé â ïåðâóþ î÷åðåäü – òàê óæ ñëîæèëîñü èñòîðè÷åñêè – ïîäðàçóìåâàåòñÿ øèôðîâàíèå äàííûõ.  Ðàíüøå, êîãäà ýòà îïåðàöèÿ âûïîëíÿëîñü ÷åëîâåêîì âðó÷íóþ èëè ñ èñïîëüçîâàíèåì ðàçëè÷íûõ ïðèñïîñîáëåíèé, è ïðè ïîñîëüñòâàõ ñîäåðæàëèñü ìíîãîëþäíûå îòäåëû øèôðîâàëüùèêîâ, ðàçâèòèå êðèïòîãðàôèè ñäåðæèâàëîñü ïðîáëåìîé ðåàëèçàöèè øèôðîâ, âåäü ïðèäóìàòü ìîæíî áûëî âñå ÷òî óãîäíî, íî êàê ýòî ðåàëèçîâàòü…  Ïîÿâëåíèå öèôðîâûõ ýëåêòðîííî-âû÷èñëèòåëüíûõ ìàøèí, ïðèâåäøåå â êîíå÷íîì èòîãå ê ñîçäàíèþ ìîùíîé èíôîðìàöèîííîé èíäóñòðèè, èçìåíèëî âñå êîðåííûì îáðàçîì è â ýòîé ñôåðå.  Ñ îäíîé ñòîðîíû, âçëîìùèêè øèôðîâ ïîëó÷èëè â ñâîè ðóêè ÷ðåçâû÷àéíî ìîùíîå îðóäèå, ñ äðóãîé ñòîðîíû, áàðüåð ñëîæíîñòè ðåàëèçàöèè èñ÷åç è äëÿ ñîçäàòåëåé øèôðîâ îòêðûëèñü ïðàêòè÷åñêè áåçãðàíè÷íûå ïåðñïåêòèâû.  Âñå ýòî îïðåäåëèëî ñòðåìèòåëüíûé ïðîãðåññ êðèïòîãðàôèè â ïîñëåäíèå äåñÿòèëåòèÿ.

Êàê âñÿêîå óâàæàþùåå ñåáÿ ãîñóäàðñòâî, Ðîññèéñêàÿ Ôåäåðàöèÿ èìååò ñâîé ñòàíäàðò øèôðîâàíèÿ.  Ýòîò ñòàíäàðò çàêðåïëåí ÃÎÑÒîì ¹28147-89, ïðèíÿòîì, êàê ÿâñòâóåò èç åãî îáîçíà÷åíèÿ, åùå â 1989 ãîäó â ÑÑÑÐ.  Îäíàêî, áåç ñîìíåíèÿ, èñòîðèÿ ýòîãî øèôðà ãîðàçäî áîëåå äàâíÿÿ.  Ñòàíäàðò ðîäèëñÿ ïðåäïîëîæèòåëüíî â íåäðàõ âîñüìîãî ãëàâíîãî óïðàâëåíèÿ ÊÃÁ ÑÑÑÐ, ïðåîáðàçîâàííîãî íûíå â ÔÀÏÑÈ.  Ìíå äîâåëîñü áåñåäîâàòü ñ ëþäüìè, óòâåðæäàâøèìè, ÷òî åùå â 70-õ ãîäàõ îíè ó÷àñòâîâàëè â ïðîåêòàõ ñîçäàíèÿ ïðîãðàììíûõ è àïïàðàòíûõ ðåàëèçàöèé ýòîãî øèôðà äëÿ ðàçëè÷íûõ êîìïüþòåðíûõ ïëàòôîðì.  Â òå âðåìåíà îí èìåë ãðèô «Ñîâ. ñåêðåòíî», ïîçæå ãðèô áûë èçìåíåí íà «ñåêðåòíî», çàòåì ñíÿò ñîâñåì.  Íà ìîåì ýêçåìïëÿðå ÃÎÑÒà ñòîÿëà ëèøü ñêðîìíàÿ ïîìåòêà «ÄÑÏ».  Ê ñîæàëåíèþ, â îòëè÷èå îò ñàìîãî ñòàíäàðòà, èñòîðèÿ åãî ñîçäàíèÿ è êðèòåðèè ïðîåêòèðîâàíèÿ øèôðà äî ñèõ ïîð îñòàþòñÿ òàéíîé çà ñåìüþ ïå÷àòÿìè.

Âîçìîæíîå èñïîëüçîâàíèå ÃÎÑÒà â Âàøèõ ñîáñòâåííûõ ðàçðàáîòêàõ ñòàâèò ðÿä âîïðîñîâ.  Âîïðîñ ïåðâûé – íåò ëè þðèäè÷åñêèõ ïðåïÿòñòâèé äëÿ ýòîãî.  Îòâåò çäåñü ïðîñòîé – òàêèõ ïðåïÿòñòâèé íåò è âû ìîæåòå ñâîáîäíî èñïîëüçîâàòü ÃÎÑÒ, îí íå çàïàòåíòîâàí, ñëåäîâàòåëüíî, íå ó êîãî ñïðàøèâàòü ðàçðåøåíèÿ.  Áîëåå òîãî, âû èìååòå íà ýòî ïîëíîå ìîðàëüíîå ïðàâî êàê íàñëåäíèêè òåõ, êòî îïëàòèë ðàçðàáîòêó ñòàíäàðòà èç ñâîåãî êàðìàíà, – ïðåæäå âñåãî ÿ èìåþ ââèäó âàøèõ ðîäèòåëåé.  Èçâåñòíûé óêàç Ïðåçèäåíòà Ðîññèè ¹334 îò 03.04.95 è ñîîòâåòñòâóþùèå ïîñòàíîâëåíèÿ ïðàâèòåëüñòâà íè÷åãî íîâîãî íå âíîñÿò â ýòó êàðòèíó.  Õîòÿ îíè ôîðìàëüíî è çàïðåùàþò ðàçðàáîòêó ñèñòåì, ñîäåðæàùèõ ñðåäñòâà êðèïòîçàùèòû þðèäè÷åñêèìè è ôèçè÷åñêèìè ëèöàìè, íå èìåþùèìè ëèöåíçèè íà ýòîò âèä äåÿòåëüíîñòè, íî ðåàëüíî óêàç ðàñïðîñòðàíÿåòñÿ ëèøü íà ñëó÷àé ãîñóäàðñòâåííûõ ñåêðåòîâ, äàííûõ, ñîñòàâëÿþùèõ áàíêîâñêóþ òàéíó è ò.ï., ñëîâîì, îí äåéñòâóåò òîëüêî òàì, ãäå íóæíà áóìàæêà, ÷òî «äàííûå çàùèùåíû».

Õîðîøî, ñ ïðàâîìî÷íîñòüþ ïðèìåíåíèÿ ÃÎÑÒà ðàçîáðàëèñü, òåïåðü îñòàíîâèìñÿ íà âîïðîñå öåëåñîîáðàçíîñòè – ïðåæäå âñåãî, ìîæåì ëè ìû äîâåðÿòü ýòîìó ïîðîæäåíèþ ìðà÷íîé Ëóáÿíêè, íå âñòðîèëè ëè òîâàðèùè ÷åêèñòû ëàçååê â àëãîðèòìû øèôðîâàíèÿ?  Ýòî âåñüìà ìàëîâåðîÿòíî, òàê êàê ÃÎÑÒ ñîçäàâàëñÿ â òå âðåìåíà, êîãäà áûëî íåìûñëèìî åãî èñïîëüçîâàíèå çà ïðåäåëàìè ãîñóäàðñòâåííûõ ðåæèìíûõ îáúåêòîâ.  Ñ äðóãîé ñòîðîíû, ñòîéêîñòü êðèïòîãðàôè÷åñêîãî àëãîðèòìà íåëüçÿ ïîäòâåðäèòü, åå ìîæíî òîëüêî îïðîâåðãíóòü âçëîìîì.  Ïîýòîìó, ÷åì ñòàðøå àëãîðèòì, òåì áîëüøå øàíñîâ íà òî, ÷òî, åñëè óæ îí íå âçëîìàí äî ñèõ ïîð, îí íå áóäåò âçëîìàí è â áëèæàéøåì îáîçðèìîì áóäóùåì.  Â ýòîì ñâåòå âñå ðàçãîâîðû î ïîñëåäíèõ «îðèãèíàëüíûõ ðàçðàáîòêàõ» «òàëàíòëèâûõ ðåáÿò» â ïðèíöèïå íå ìîãóò áûòü ñåðüåçíûìè – êàæäûé øèôð äîëæåí âûäåðæàòü ïðîâåðêó âðåìåíåì.  Íî âåäü øèôðîâ, âûäåðæàâøèõ ïîäîáíóþ ïðîâåðêó, çàâåäîìî áîëüøå îäíîãî – êðîìå ÃÎÑÒà âåäü åñòü åùå è DES, åãî ñòàðøèé àìåðèêàíñêèé áðàòåö, åñòü è äðóãèå øèôðû.  Ïî÷åìó òîãäà ÃÎÑÒ?  Êîíå÷íî, âî ìíîãîì ýòî äåëî ëè÷íûõ ïðèñòðàñòèé, íî íàäî ïîìíèòü åùå è î òîì, ÷òî ÃÎÑÒ ïî áîëüøèíñòâó ïàðàìåòðîâ ïðåâîñõîäèò âñå ýòè àëãîðèòìû, â òîì ÷èñëå è DES.  È, â êîíöå êîíöîâ, ãäå æå íàø Ðîññèéñêèé Ïàòðèîòèçì?!

Øèðîêîìó èñïîëüçîâàíèþ ÃÎÑÒà â ðàçðàáîòêàõ Ðîññèéñêèõ ïðîãðàììèñòîâ ìåøàåò, ïî ìîåìó ìíåíèþ, íåäîñòàòîê îïóáëèêîâàííîé èíôîðìàöèè î íåì, à òàêæå íåêèé îðåîë òàèíñòâåííîñòè, ñëîæèâøèéñÿ âîêðóã íåãî è èñêóñíî êåì-òî ïîääåðæèâàåìûé.  Íà ñàìîì äåëå íè÷åãî ñëîæíîãî â øèôðå íåò, îí äîñòóïåí äëÿ ïîíèìàíèÿ è ðåàëèçàöèè ïðîãðàììèñòó ëþáîãî óðîâíÿ, íî, êàê è âî âñåì ïðî÷åì, äëÿ ñîçäàíèÿ äåéñòâèòåëüíî õîðîøåé ðåàëèçàöèè íàäî áûòü ïðîôåññèîíàëîì.  ß ðàáîòàë ñ ÃÎÑÒîì êàê ïðîãðàììèñò ñ 91 ïî 94 ãîä, è çà ýòî âðåìÿ ó ìåíÿ ïîëó÷èëàñü âåñüìà óäà÷íàÿ (íó êàê ñåáÿ íå ïîõâàëèòü!) åãî ïðîãðàììíàÿ ðåàëèçàöèÿ äëÿ ïðîöåññîðîâ ñåìåéñòâà Intel x86, ïðèáëèæàþùàÿñÿ ïî áûñòðîäåéñòâèþ ê âîçìîæíîìó îïòèìóìó.

Öåëüþ íàñòîÿùåé ñòàòüè ÿâëÿåòñÿ çíàêîìñòâî âñåõ çàèíòåðåñîâàííûõ ñ ñàìèì àëãîðèòìîì è åãî ðåàëèçàöèåé íà ïëàòôîðìå Intel x86.  Ðàçðàáîòàííóþ ìíîé ðåàëèçàöèþ ÃÎÑÒà ÿ ïðåäîñòàâëÿþ â îáùåñòâåííóþ ñîáñòâåííîñòü, åå ìîæåò èñïîëüçîâàòü êàæäûé ïðè óñëîâèè ññûëêè íà ìîå àâòîðñòâî.  Òåêñò íàñòîÿùåé ñòàòüè ìîæåò íåîãðàíè÷åííî ðàñïðîñòðàíÿòüñÿ â ïå÷àòíîì è ýëåêòðîííîì âèäå â òîì è òîëüêî â òîì ñëó÷àå, åñëè ýòî íå ñîïðÿæåíî ïðÿìî èëè êîñâåííî ñ èçâëå÷åíèåì ïðèáûëè, â ïðîòèâíîì ñëó÷àå òðåáóåòñÿ ìîå ïèñüìåííîå ðàçðåøåíèå.

Ñòàòüÿ ñîñòîèò  èç ÷åòûðåõ ÷àñòåé.  Ïåðâàÿ ÷àñòü ñîäåðæèò îïèñàíèå, à âòîðàÿ – îáñóæäåíèå àëãîðèòìà, òðåòüÿ è ÷åòâåðòàÿ ÷àñòè ñîäåðæàò ñîîòâåòñòâåííî îïèñàíèå åãî ðåàëèçàöèè è îáñóæäåíèå íåêîòîðûõ àñïåêòîâ åãî ïðèìåíåíèÿ.  Èòàê, íà÷íåì...

Îïèñàíèå àëãîðèòìà.

Òåðìèíû è îáîçíà÷åíèÿ.

Îïèñàíèå ñòàíäàðòà øèôðîâàíèÿ Ðîññèéñêîé Ôåäåðàöèè ñîäåðæèòñÿ â î÷åíü èíòåðåñíîì äîêóìåíòå, îçàãëàâëåííîì «Àëãîðèòì êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ äàííûõ ÃÎÑÒ 28147-89».  Òî, ÷òî â åãî íàçâàíèè âìåñòî òåðìèíà «øèôðîâàíèå» ôèãóðèðóåò áîëåå îáùåå ïîíÿòèå «êðèïòîãðàôè÷åñêîå ïðåîáðàçîâàíèå», âîâñå íå ñëó÷àéíî.  Ïîìèìî íåñêîëüêèõ òåñíî ñâÿçàííûõ ìåæäó ñîáîé ïðîöåäóð øèôðîâàíèÿ, â äîêóìåíòå îïèñàí îäèí ïîñòðîåííûé íà îáùèõ ïðèíöèïàõ ñ íèìè àëãîðèòì âûðàáîòêè èìèòîâñòàâêè.  Ïîñëåäíÿÿ ÿâëÿåòñÿ íå ÷åì èíûì, êàê êðèïòîãðàôè÷åñêîé êîíòðîëüíîé êîìáèíàöèåé, òî åñòü êîäîì, âûðàáàòûâàåìûì èç èñõîäíûõ äàííûõ ñ èñïîëüçîâàíèåì ñåêðåòíîãî êëþ÷à ñ öåëüþ èìèòîçàùèòû, èëè çàùèòû äàííûõ îò âíåñåíèÿ â íèõ íåñàíêöèîíèðîâàííûõ èçìåíåíèé.

Íà ðàçëè÷íûõ øàãàõ àëãîðèòìîâ ÃÎÑÒà äàííûå, êîòîðûìè îíè îïåðèðóþò, èíòåðïðåòèðóþòñÿ è èñïîëüçóþòñÿ ðàçëè÷íûì îáðàçîì.  Â íåêîòîðûõ ñëó÷àÿõ ýëåìåíòû äàííûõ îáðàáàòûâàþòñÿ êàê ìàññèâû íåçàâèñèìûõ áèòîâ, â äðóãèõ ñëó÷àÿõ – êàê öåëîå ÷èñëî áåç çíàêà, â òðåòüèõ – êàê èìåþùèé ñòðóêòóðó ñëîæíûé ýëåìåíò, ñîñòîÿùèé èç íåñêîëüêèõ áîëåå ïðîñòûõ ýëåìåíòîâ.  Ïîýòîìó âî èçáåæàíèå ïóòàíèöû ñëåäóåò äîãîâîðèòüñÿ îá èñïîëüçóåìûõ îáîçíà÷åíèÿõ.

Ýëåìåíòû äàííûõ â äàííîé ñòàòüå îáîçíà÷àþòñÿ çàãëàâíûìè ëàòèíñêèìè áóêâàìè ñ íàêëîííûì íà÷åðòàíèåì (íàïðèìåð, X).  ×åðåç |X| îáîçíà÷àåòñÿ ðàçìåð ýëåìåíòà äàííûõ X â áèòàõ.  Òàêèì îáðàçîì, åñëè èíòåðïðåòèðîâàòü ýëåìåíò äàííûõ X êàê öåëîå íåîòðèöàòåëüíîå ÷èñëî, ìîæíî çàïèñàòü ñëåäóþùåå íåðàâåíñòâî: 0£X<2|X|.

Åñëè ýëåìåíò äàííûõ ñîñòîèò èç íåñêîëüêèõ ýëåìåíòîâ ìåíüøåãî ðàçìåðà, òî ýòîò ôàêò îáîçíà÷àåòñÿ ñëåäóþùèì îáðàçîì: X = (X0, X1, ..., Xn-1) = X0||X1||...||Xn-1.  Ïðîöåäóðà îáúåäèíåíèÿ íåñêîëüêèõ ýëåìåíòîâ äàííûõ â îäèí íàçûâàåòñÿ êîíêàòåíàöèåé äàííûõ è îáîçíà÷àåòñÿ ñèìâîëîì ||.  Åñòåñòâåííî, äëÿ ðàçìåðîâ ýëåìåíòîâ äàííûõ äîëæíî âûïîëíÿòüñÿ ñëåäóþùåå ñîîòíîøåíèå: |X|=|X0|+|X1|+...+|Xn-1|.  Ïðè çàäàíèè ñëîæíûõ ýëåìåíòîâ äàííûõ è îïåðàöèè êîíêàòåíàöèè ñîñòàâëÿþùèå ýëåìåíòû äàííûõ ïåðå÷èñëÿþòñÿ â ïîðÿäêå âîçðàñòàíèÿ ñòàðøèíñòâà.  Èíûìè ñëîâàìè, åñëè èíòåðïðåòèðîâàòü ñîñòàâíîé ýëåìåíò è âñå âõîäÿùèå â íåãî ýëåìåíòû äàííûõ êàê öåëûå ÷èñëà áåç çíàêà, òî ìîæíî çàïèñàòü ñëåäóþùåå ðàâåíñòâî:

� EMBED Equation.2  ���

Â àëãîðèòìå ýëåìåíò äàííûõ ìîæåò èíòåðïðåòèðîâàòüñÿ êàê ìàññèâ îòäåëüíûõ áèòîâ, â ýòîì ñëó÷àå áèòû îáîçíà÷àåì òîé æå ñàìîé áóêâîé, ÷òî è ìàññèâ, íî â ñòðî÷íîì âàðèàíòå, êàê ïîêàçàíî íà ñëåäóþùåì ïðèìåðå:

X = (x0, x1, ..., xn–1) = x0+21·x1+...+2n–1·xn–1.

Åñëè íàä ýëåìåíòàìè äàííûõ âûïîëíÿåòñÿ íåêîòîðàÿ îïåðàöèÿ, èìåþùàÿ ëîãè÷åñêèé ñìûñë, òî ïðåäïîëàãàåòñÿ, ÷òî äàííàÿ îïåðàöèÿ âûïîëíÿåòñÿ íàä ñîîòâåòñòâóþùèìè áèòàìè ýëåìåíòîâ.  Èíûìè ñëîâàìè A•B=(a0•b0, a1•b1,..., an-1•bn-1), ãäå n=|A|=|B|, à ñèìâîëîì “•” îáîçíà÷àåòñÿ ïðîèçâîëüíàÿ áèíàðíàÿ ëîãè÷åñêàÿ îïåðàöèÿ; êàê ïðàâèëî, èìååòñÿ ââèäó îïåðàöèÿ èñêëþ÷àþùåãî èëè, îíà æå – îïåðàöèÿ ñóììèðîâàíèÿ ïî ìîäóëþ 2: aÅb = (a+b) mod 2.

Ëîãèêà ïîñòðîåíèÿ øèôðà è ñòðóêòóðà êëþ÷åâîé èíôîðìàöèè ÃÎÑÒà.

Åñëè âíèìàòåëüíî èçó÷èòü îðèãèíàë ÃÎÑÒà 28147–89, ìîæíî çàìåòèòü, ÷òî â íåì ñîäåðæèòñÿ îïèñàíèå àëãîðèòìîâ íåñêîëüêèõ óðîâíåé.  Íà ñàìîì âåðõíåì íàõîäÿòñÿ ïðàêòè÷åñêèå àëãîðèòìû, ïðåäíàçíà÷åííûå äëÿ øèôðîâàíèÿ ìàññèâîâ äàííûõ è âûðàáîòêè äëÿ íèõ èìèòîâñòàâêè.  Âñå îíè îïèðàþòñÿ íà òðè àëãîðèòìà íèçøåãî óðîâíÿ, íàçûâàåìûå â òåêñòå ÃÎÑÒà öèêëàìè.  Ýòè ôóíäàìåíòàëüíûå àëãîðèòìû óïîìèíàþòñÿ â äàííîé ñòàòüå êàê áàçîâûå öèêëû, ÷òîáû îòëè÷àòü èõ îò âñåõ ïðî÷èõ öèêëîâ.  Îíè èìåþò ñëåäóþùèå íàçâàíèÿ è îáîçíà÷åíèÿ, ïîñëåäíèå ïðèâåäåíû â ñêîáêàõ è ñìûñë èõ áóäåò îáúÿñíåí ïîçæå:

öèêë çàøèôðîâàíèÿ (32-Ç);

öèêë ðàñøèôðîâàíèÿ (32-Ð);

öèêë âûðàáîòêè èìèòîâñòàâêè (16-Ç).

Â ñâîþ î÷åðåäü, êàæäûé èç áàçîâûõ öèêëîâ ïðåäñòàâëÿåò ñîáîé ìíîãîêðàòíîå ïîâòîðåíèå îäíîé åäèíñòâåííîé ïðîöåäóðû, íàçûâàåìîé äëÿ îïðåäåëåííîñòè äàëåå â íàñòîÿùåé ðàáîòå îñíîâíûì øàãîì êðèïòîïðåîáðàçîâàíèÿ.

Òàêèì îáðàçîì, ÷òîáû ðàçîáðàòüñÿ â ÃÎÑÒå, íàäî ïîíÿòü òðè ñëåäóþùèå âåùè:

à) ÷òî òàêîå îñíîâíîé øàã êðèïòîïðåîáðàçîâàíèÿ;

á) êàê èç îñíîâíûõ øàãîâ ñêëàäûâàþòñÿ áàçîâûå öèêëû;

â) êàê èç òðåõ áàçîâûõ öèêëîâ ñêëàäûâàþòñÿ âñå ïðàêòè÷åñêèå àëãîðèòìû ÃÎÑÒà.

Ïðåæäå ÷åì ïåðåéòè ê èçó÷åíèþ ýòèõ âîïðîñîâ, ñëåäóåò ïîãîâîðèòü î êëþ÷åâîé èíôîðìàöèè, èñïîëüçóåìîé àëãîðèòìàìè ÃÎÑÒà.  Â ñîîòâåòñòâèè ñ ïðèíöèïîì Êèðõãîôà, êîòîðîìó óäîâëåòâîðÿþò âñå ñîâðåìåííûå èçâåñòíûå øèðîêîé îáùåñòâåííîñòè øèôðû, èìåííî åå ñåêðåòíîñòü îáåñïå÷èâàåò ñåêðåòíîñòü çàøèôðîâàííîãî ñîîáùåíèÿ.  Â ÃÎÑÒå êëþ÷åâàÿ èíôîðìàöèÿ ñîñòîèò èç äâóõ ñòðóêòóð äàííûõ.  Ïîìèìî ñîáñòâåííî êëþ÷à, íåîáõîäèìîãî äëÿ âñåõ øèôðîâ, îíà ñîäåðæèò åùå è òàáëèöó çàìåí.  Íèæå ïðèâåäåíû îñíîâíûå õàðàêòåðèñòèêè êëþ÷åâûõ ñòðóêòóð ÃÎÑÒà.

Êëþ÷ ÿâëÿåòñÿ ìàññèâîì èç âîñüìè 32-áèòíûõ ýëåìåíòîâ êîäà, äàëåå â íàñòîÿùåé ðàáîòå îí îáîçíà÷àåòñÿ ñèìâîëîì Ê:� EMBED Equation.2  ���.  Â ÃÎÑÒå ýëåìåíòû êëþ÷à èñïîëüçóþòñÿ êàê 32-ðàçðÿäíûå öåëûå ÷èñëà áåç çíàêà: � EMBED Equation.2  ���.  Òàêèì îáðàçîì, ðàçìåð êëþ÷à ñîñòàâëÿåò 32·8=256 áèò èëè 32 áàéòà.

Òàáëèöà çàìåí ÿâëÿåòñÿ ìàòðèöåé 8(16, ñîäåðæàùåé 4-áèòîâûå ýëåìåíòû, êîòîðûå ìîæíî ïðåäñòàâèòü â âèäå öåëûõ ÷èñåë îò 0 äî 15.  Ñòðîêè òàáëèöû çàìåí íàçûâàþòñÿ óçëàìè çàìåí, îíè äîëæíû ñîäåðæàòü ðàçëè÷íûå çíà÷åíèÿ, òî åñòü êàæäûé óçåë çàìåí äîëæåí ñîäåðæàòü 16 ðàçëè÷íûõ ÷èñåë îò 0 äî 15 â ïðîèçâîëüíîì ïîðÿäêå.  Â íàñòîÿùåé ñòàòüå òàáëèöà çàìåí îáîçíà÷àåòñÿ ñèìâîëîì H: � EMBED Equation.2  ���.  Òàêèì îáðàçîì, îáùèé îáúåì òàáëèöû çàìåí ðàâåí: 8 óçëîâ ( 16 ýëåìåíòîâ/óçåë ( 4 áèòà/ýëåìåíò = 512 áèò èëè 64 áàéòà.

Îñíîâíîé øàã êðèïòîïðåîáðàçîâàíèÿ.

Îñíîâíîé øàã êðèïòîïðåîáðàçîâàíèÿ ïî ñâîåé ñóòè ÿâëÿåòñÿ îïåðàòîðîì, îïðåäåëÿþùèì ïðåîáðàçîâàíèå 64-áèòîâîãî áëîêà äàííûõ.  Äîïîëíèòåëüíûì ïàðàìåòðîì ýòîãî îïåðàòîðà ÿâëÿåòñÿ 32-áèòîâûé áëîê, â êà÷åñòâå êîòîðîãî èñïîëüçóåòñÿ êàêîé-ëèáî ýëåìåíò êëþ÷à.  Ñõåìà àëãîðèòìà îñíîâíîãî øàãà ïðèâåäåíà íà ðèñóíêå 1.  Íèæå äàíû ïîÿñíåíèÿ ê àëãîðèòìó îñíîâíîãî øàãà:

Îïðåäåëÿåò èñõîäíûå äàííûå äëÿ îñíîâíîãî øàãà êðèïòîïðåîáðàçîâàíèÿ:

N	–	ïðåîáðàçóåìûé 64-áèòîâûé áëîê äàííûõ, â õîäå âûïîëíåíèÿ øàãà åãî ìëàäøàÿ (N1) è ñòàðøàÿ (N2) ÷àñòè îáðàáàòûâàþòñÿ êàê îòäåëüíûå 32-áèòîâûå öåëûå ÷èñëà áåç çíàêà.  Òàêèì îáðàçîì, ìîæíî çàïèñàòü N=(N1,N2).

X	–	32-áèòîâûé ýëåìåíò êëþ÷à;

Ñëîæåíèå ñ êëþ÷îì.  Ìëàäøàÿ ïîëîâèíà ïðåîáðàçóåìîãî áëîêà ñêëàäûâàåòñÿ ïî ìîäóëþ 232 ñ èñïîëüçóåìûì íà øàãå ýëåìåíòîì êëþ÷à, ðåçóëüòàò ïåðåäàåòñÿ íà ñëåäóþùèé øàã;

Ïîáëî÷íàÿ çàìåíà.  32-áèòîâîå çíà÷åíèå, ïîëó÷åííîå íà ïðåäûäóùåì øàãå, èíòåðïðåòèðóåòñÿ êàê ìàññèâ èç âîñüìè 4-áèòîâûõ áëîêîâ êîäà: S=(S0,S1,S2,S3,S4,S5,S6,S7).

Äàëåå çíà÷åíèå êàæäîãî èç âîñüìè áëîêîâ çàìåíÿåòñÿ íà íîâîå, êîòîðîå âûáèðàåòñÿ ïî òàáëèöå çàìåí ñëåäóþùèì îáðàçîì: çíà÷åíèå áëîêà Si çàìåíÿåòñÿ íà Si-òûé ïî ïîðÿäêó ýëåìåíò (íóìåðàöèÿ ñ íóëÿ) i-òîãî óçëà çàìåí (ò.å. i-òîé ñòðîêè òàáëèöû çàìåí, íóìåðàöèÿ òàêæå ñ íóëÿ).  Äðóãèìè ñëîâàìè, â êà÷åñòâå çàìåíû äëÿ çíà÷åíèÿ áëîêà âûáèðàåòñÿ ýëåìåíò èç òàáëèöû çàìåí ñ íîìåðîì ñòðîêè, ðàâíûì íîìåðó çàìåíÿåìîãî áëîêà, è íîìåðîì ñòîëáöà, ðàâíûì çíà÷åíèþ çàìåíÿåìîãî áëîêà êàê 4-áèòîâîãî öåëîãî íåîòðèöàòåëüíîãî ÷èñëà.  Òåïåðü ñòàíîâèòñÿ ïîíÿòíûì ðàçìåð òàáëèöû çàìåí: ÷èñëî ñòðîê â íåé ðàâíî ÷èñëó 4-áèòíûõ ýëåìåíòîâ â 32-áèòíîì áëîêå äàííûõ, òî åñòü âîñüìè, à ÷èñëî ñòîëáöîâ ðàâíî ÷èñëó ðàçëè÷íûõ çíà÷åíèé 4-áèòíîãî áëîêà äàííûõ, ðàâíîìó êàê èçâåñòíî 24, øåñòíàäöàòè.

� EMBED Visio.Drawing.4  ���

Ðèñ. 1.  Ñõåìà îñíîâíîãî øàãà 	êðèïòîïðåîáðàçîâàíèÿ àëãîðèòìà 	ÃÎÑÒ 28147-89.

Öèêëè÷åñêèé ñäâèã íà 11 áèò âëåâî.  Ðåçóëüòàò ïðåäûäóùåãî øàãà ñäâèãàåòñÿ öèêëè÷åñêè íà 11 áèò â ñòîðîíó ñòàðøèõ ðàçðÿäîâ è ïåðåäàåòñÿ íà ñëåäóþùèé øàã.  Íà ñõåìå àëãîðèòìà ñèìâîëîì Q11 îáîçíà÷åíà ôóíêöèÿ öèêëè÷åñêîãî ñäâèãà ñâîåãî àðãóìåíòà íà 11 áèò â ñòîðîíó ñòàðøèõ ðàçðÿäîâ.

Ïîáèòîâîå ñëîæåíèå:  çíà÷åíèå, ïîëó÷åííîå íà øàãå 3, ïîáèòíî ñêëàäûâàåòñÿ ïî ìîäóëþ 2 ñî ñòàðøåé ïîëîâèíîé ïðåîáðàçóåìîãî áëîêà.

Ñäâèã ïî öåïî÷êå:  ìëàäøàÿ ÷àñòü ïðåîáðàçóåìîãî áëîêà ñäâèãàåòñÿ íà ìåñòî ñòàðøåé, à íà åå ìåñòî ïîìåùàåòñÿ ðåçóëüòàò âûïîëíåíèÿ ïðåäûäóùåãî øàãà.

Ïîëó÷åííîå çíà÷åíèå ïðåîáðàçóåìîãî áëîêà âîçâðàùàåòñÿ êàê ðåçóëüòàò âûïîëíåíèÿ àëãîðèòìà îñíîâíîãî øàãà êðèïòîïðåîáðàçîâàíèÿ.

Áàçîâûå öèêëû êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé.

Êàê îòìå÷åíî â íà÷àëå íàñòîÿùåé ñòàòüè, ÃÎÑÒ îòíîñèòñÿ ê êëàññó áëî÷íûõ øèôðîâ, òî åñòü åäèíèöåé îáðàáîòêè èíôîðìàöèè â íåì ÿâëÿåòñÿ áëîê äàííûõ.  Ñëåäîâàòåëüíî, âïîëíå ëîãè÷íî îæèäàòü, ÷òî â íåì áóäóò îïðåäåëåíû àëãîðèòìû äëÿ êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé, òî åñòü äëÿ çàøèôðîâàíèÿ, ðàñøèôðîâàíèÿ è «ó÷åòà» â êîíòðîëüíîé êîìáèíàöèè îäíîãî áëîêà äàííûõ.  Èìåííî ýòè àëãîðèòìû è íàçûâàþòñÿ áàçîâûìè öèêëàìè ÃÎÑÒà, ÷òî ïîä÷åðêèâàåò èõ ôóíäàìåíòàëüíîå çíà÷åíèå äëÿ ïîñòðîåíèÿ ýòîãî øèôðà.

Áàçîâûå öèêëû ïîñòðîåíû èç îñíîâíûõ øàãîâ êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ, ðàññìîòðåííîãî â ïðåäûäóùåì ðàçäåëå.  Â ïðîöåññå âûïîëíåíèÿ îñíîâíîãî øàãà èñïîëüçóåòñÿ òîëüêî îäèí ýëåìåíò êëþ÷à, â òî âðåìÿ êàê êëþ÷ ÃÎÑÒ ñîäåðæèò âîñåìü òàêèõ ýëåìåíòîâ.  Ñëåäîâàòåëüíî, ÷òîáû êëþ÷ áûë èñïîëüçîâàí ïîëíîñòüþ, êàæäûé èç áàçîâûõ öèêëîâ äîëæåí ìíîãîêðàòíî âûïîëíÿòü îñíîâíîé øàã ñ ðàçëè÷íûìè åãî ýëåìåíòàìè.  Âìåñòå ñ òåì êàæåòñÿ âïîëíå åñòåñòâåííûì, ÷òî â êàæäîì áàçîâîì öèêëå âñå ýëåìåíòû êëþ÷à äîëæíû áûòü èñïîëüçîâàíû îäèíàêîâîå ÷èñëî ðàç, ïî ñîîáðàæåíèÿì ñòîéêîñòè øèôðà ýòî ÷èñëî äîëæíî áûòü áîëüøå îäíîãî.

Âñå ñäåëàííûå âûøå ïðåäïîëîæåíèÿ, îïèðàþùèåñÿ ïðîñòî íà çäðàâûé ñìûñë, îêàçàëèñü âåðíûìè.  Áàçîâûå öèêëû çàêëþ÷àþòñÿ â ìíîãîêðàòíîì âûïîëíåíèè îñíîâíîãî øàãà ñ èñïîëüçîâàíèåì ðàçíûõ ýëåìåíòîâ êëþ÷à è îòëè÷àþòñÿ äðóã îò äðóãà òîëüêî ÷èñëîì ïîâòîðåíèÿ øàãà è ïîðÿäêîì èñïîëüçîâàíèÿ êëþ÷åâûõ ýëåìåíòîâ.  Íèæå ïðèâåäåí ýòîò ïîðÿäîê äëÿ ðàçëè÷íûõ öèêëîâ.

Öèêë çàøèôðîâàíèÿ 32-Ç:

K0,K1,K2,K3,K4,K5,K6,K7,K0,K1,K2,K3,K4,K5,K6,K7,K0,K1,K2,K3,K4,K5,K6,K7,K7,K6,K5,K4,K3,K2,K1,K0.

Öèêë ðàñøèôðîâàíèÿ 32-Ð:

K0,K1,K2,K3,K4,K5,K6,K7,K7,K6,K5,K4,K3,K2,K1,K0,K7,K6,K5,K4,K3,K2,K1,K0,K7,K6,K5,K4,K3,K2,K1,K0.

Öèêë âûðàáîòêè èìèòîâñòàâêè 16-Ç:

K0,K1,K2,K3,K4,K5,K6,K7,K0,K1,K2,K3,K4,K5,K6,K7.

Êàæäûé èç öèêëîâ èìååò ñîáñòâåííîå áóêâåííî-öèôðîâîå îáîçíà÷åíèå, ñîîòâåòñòâóþùåå øàáëîíó «n-X», ãäå ïåðâûé ýëåìåíò îáîçíà÷åíèÿ (n), çàäàåò ÷èñëî ïîâòîðåíèé îñíîâíîãî øàãà â öèêëå, à âòîðîé ýëåìåíò îáîçíà÷åíèÿ (X), áóêâà, çàäàåò ïîðÿäîê çàøèôðîâàíèÿ («Ç») èëè ðàñøèôðîâàíèÿ («Ð») â èñïîëüçîâàíèè êëþ÷åâûõ ýëåìåíòîâ.  Ýòîò ïîðÿäîê íóæäàåòñÿ â äîïîëíèòåëüíîì ïîÿñíåíèè:

Öèêë ðàñøèôðîâàíèÿ äîëæåí áûòü îáðàòíûì öèêëó çàøèôðîâàíèÿ, òî åñòü ïîñëåäîâàòåëüíîå ïðèìåíåíèå ýòèõ äâóõ öèêëîâ ê ïðîèçâîëüíîìó áëîêó äîëæíî äàòü â èòîãå èñõîäíûé áëîê, ÷òî îòðàæàåòñÿ ñëåäóþùèì ñîîòíîøåíèåì: Ö32-Ð(Ö32-Ç(T))=T, ãäå T – ïðîèçâîëüíûé 64-áèòíûé áëîê äàííûõ, ÖX(T) – ðåçóëüòàò âûïîëíåíèÿ öèêëà X íàä áëîêîì äàííûõ T.  Äëÿ âûïîëíåíèÿ ýòîãî óñëîâèÿ äëÿ àëãîðèòìîâ, ïîäîáíûõ ÃÎÑÒó, íåîáõîäèìî è äîñòàòî÷íî, ÷òîáû ïîðÿäîê èñïîëüçîâàíèÿ êëþ÷åâûõ ýëåìåíòîâ ñîîòâåòñòâóþùèìè öèêëàìè áûë âçàèìíî îáðàòíûì.  Â ñïðàâåäëèâîñòè çàïèñàííîãî óñëîâèÿ äëÿ ðàññìàòðèâàåìîãî ñëó÷àÿ ëåãêî óáåäèòüñÿ, ñðàâíèâ ïðèâåäåííûå âûøå ïîñëåäîâàòåëüíîñòè äëÿ öèêëîâ 32-Ç è 32-Ð.  Èç ñêàçàííîãî âûòåêàåò îäíî èíòåðåñíîå ñëåäñòâèå: ñâîéñòâî öèêëà áûòü îáðàòíûì äðóãîìó öèêëó ÿâëÿåòñÿ âçàèìíûì, òî åñòü öèêë 32-Ç ÿâëÿåòñÿ îáðàòíûì ïî îòíîøåíèþ ê öèêëó 32-Ð.  Äðóãèìè ñëîâàìè, çàøèôðîâàíèå áëîêà äàííûõ òåîðåòè÷åñêè ìîæåò áûòü âûïîëíåíî ñ ïîìîùüþ öèêëà ðàñøèôðîâàíèÿ, â ýòîì ñëó÷àå ðàñøèôðîâàíèå áëîêà äàííûõ äîëæíî áûòü âûïîëíåíî öèêëîì çàøèôðîâàíèÿ.  Èç äâóõ âçàèìíî îáðàòíûõ öèêëîâ ëþáîé ìîæåò áûòü èñïîëüçîâàí äëÿ çàøèôðîâàíèÿ, òîãäà âòîðîé äîëæåí áûòü èñïîëüçîâàí äëÿ ðàñøèôðîâàíèÿ äàííûõ, îäíàêî ñòàíäàðò ÃÎÑÒ28147-89 çàêðåïëÿåò ðîëè çà öèêëàìè è íå ïðåäîñòàâëÿåò ïîëüçîâàòåëþ ïðàâà âûáîðà â ýòîì âîïðîñå.
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Ðèñ. 2à.  Ñõåìà öèêëà çàøèôðîâàíèÿ 32-Ç.	Ðèñ. 2á.  Ñõåìà öèêëà ðàñøèôðîâàíèÿ 32-Ð.

Öèêë âûðàáîòêè èìèòîâñòàâêè âäâîå êîðî÷å öèêëîâ øèôðîâàíèÿ, ïîðÿäîê èñïîëüçîâàíèÿ êëþ÷åâûõ ýëåìåíòîâ â íåì òàêîé æå, êàê â ïåðâûõ 16 øàãàõ öèêëà çàøèôðîâàíèÿ, â ÷åì íåòðóäíî óáåäèòüñÿ, ðàññìîòðåâ ïðèâåäåííûå âûøå ïîñëåäîâàòåëüíîñòè, ïîýòîìó ýòîò ïîðÿäîê â îáîçíà÷åíèè öèêëà êîäèðóåòñÿ òîé æå ñàìîé áóêâîé «Ç».
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	Ðèñ. 2â.  Ñõåìà öèêëà âûðàáîòêè 	èìèòîâñòàâêè 16-Ç.

Ñõåìû áàçîâûõ öèêëîâ ïðèâåäåíû íà ðèñóíêàõ 2à-â.  Êàæäûé èç íèõ ïðèíèìàåò â êà÷åñòâå àðãóìåíòà è âîçâðàùàåò â êà÷åñòâå ðåçóëüòàòà 64-áèòíûé áëîê äàííûõ, îáîçíà÷åííûé íà ñõåìàõ N.  Ñèìâîë Øàã(N,X) îáîçíà÷àåò âûïîëíåíèå îñíîâíîãî øàãà êðèïòîïðåîáðàçîâàíèÿ äëÿ áëîêà N ñ èñïîëüçîâàíèåì êëþ÷åâîãî ýëåìåíòà X.  Ìåæäó öèêëàìè øèôðîâàíèÿ è âû÷èñëåíèÿ èìèòîâñòàâêè åñòü åùå îäíî îòëè÷èå, íå óïîìÿíóòîå âûøå: â êîíöå áàçîâûõ öèêëîâ øèôðîâàíèÿ ñòàðøàÿ è ìëàäøàÿ ÷àñòü áëîêà ðåçóëüòàòà ìåíÿþòñÿ ìåñòàìè, ýòî íåîáõîäèìî äëÿ èõ âçàèìíîé îáðàòèìîñòè.



Îñíîâíûå ðåæèìû øèôðîâàíèÿ.

ÃÎÑÒ 28147-89 ïðåäóñìàòðèâàåò òðè ñëåäóþùèõ ðåæèìà øèôðîâàíèÿ äàííûõ:

ïðîñòàÿ çàìåíà,

ãàììèðîâàíèå,

ãàììèðîâàíèå ñ îáðàòíîé ñâÿçüþ,

è îäèí äîïîëíèòåëüíûé ðåæèì âûðàáîòêè èìèòîâñòàâêè.

Â ëþáîì èç ýòèõ ðåæèìîâ äàííûå îáðàáàòûâàþòñÿ áëîêàìè ïî 64 áèòà, íà êîòîðûå ðàçáèâàåòñÿ ìàññèâ, ïîäâåðãàåìûé êðèïòîãðàôè÷åñêîìó ïðåîáðàçîâàíèþ, èìåííî ïîýòîìó ÃÎÑÒ îòíîñèòñÿ ê áëî÷íûì øèôðàì.  Îäíàêî â äâóõ ðåæèìàõ ãàììèðîâàíèÿ åñòü âîçìîæíîñòü îáðàáîòêè íåïîëíîãî áëîêà äàííûõ ðàçìåðîì ìåíüøå 8 áàéò, ÷òî ñóùåñòâåííî ïðè øèôðîâàíèè ìàññèâîâ äàííûõ ñ ïðîèçâîëüíûì ðàçìåðîì, êîòîðûé ìîæåò áûòü íå êðàòíûì 8 áàéòàì.

Ïðåæäå ÷åì ïåðåéòè ê ðàññìîòðåíèþ êîíêðåòíûõ àëãîðèòìîâ êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé, íåîáõîäèìî ïîÿñíèòü îáîçíà÷åíèÿ, èñïîëüçóåìûå íà ñõåìàõ â ñëåäóþùèõ ðàçäåëàõ:

Tî,Tø	–	ìàññèâû ñîîòâåòñòâåííî îòêðûòûõ è çàøèôðîâàííûõ äàííûõ;

� EMBED Equation.2  ���,� EMBED Equation.2  ���	–	i-òûå ïî ïîðÿäêó 64-áèòíûå áëîêè ñîîòâåòñòâåííî îòêðûòûõ è çàøèôðîâàííûõ äàííûõ:� EMBED Equation.2  ���, � EMBED Equation.2  ���, 1£i£n, ïîñëåäíèé áëîê ìîæåò áûòü íåïîëíûì: � EMBED Equation.2  ���;

n	–	÷èñëî 64-áèòíûõ áëîêîâ â ìàññèâå äàííûõ;

ÖX	–	ôóíêöèÿ ïðåîáðàçîâàíèÿ 64-áèòíîãî áëîêà äàííûõ ïî àëãîðèòìó áàçîâîãî öèêëà «X»;

Òåïåðü îïèøåì îñíîâíûå ðåæèìû øèôðîâàíèÿ:

Ïðîñòàÿ çàìåíà.

Çàøèôðîâàíèå â äàííîì ðåæèìå çàêëþ÷àåòñÿ â ïðèìåíåíèè öèêëà 32-Ç ê áëîêàì îòêðûòûõ äàííûõ, ðàñøèôðîâàíèå – öèêëà 32-Ð ê áëîêàì çàøèôðîâàííûõ äàííûõ.  Ýòî íàèáîëåå ïðîñòîé èç ðåæèìîâ, 64-áèòîâûå áëîêè äàííûõ îáðàáàòûâàþòñÿ â íåì íåçàâèñèìî äðóã îò äðóãà.  Ñõåìû àëãîðèòìîâ çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ â ðåæèìå ïðîñòîé çàìåíû ïðèâåäåíû íà ðèñóíêàõ 3à è á ñîîòâåòñòâåííî, îíè òðèâèàëüíû è íå íóæäàþòñÿ â êîììåíòàðèÿõ.

Ðàçìåð ìàññèâà îòêðûòûõ èëè çàøèôðîâàííûõ äàííûõ, ïîäâåðãàþùèéñÿ ñîîòâåòñòâåííî çàøèôðîâàíèþ èëè ðàñøèôðîâàíèþ, äîëæåí áûòü êðàòåí 64 áèòàì: |Tî|=|Tø|=64·n, ïîñëå âûïîëíåíèÿ îïåðàöèè ðàçìåð ïîëó÷åííîãî ìàññèâà äàííûõ íå èçìåíÿåòñÿ.
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	Ðèñ. 3à.  Àëãîðèòì çàøèôðîâàíèÿ 	äàííûõ â ðåæèìå ïðîñòîé çàìåíû.
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	Ðèñ. 3á.  Àëãîðèòì ðàñøèôðîâàíèÿ 	äàííûõ â ðåæèìå ïðîñòîé çàìåíû.

Ðåæèì øèôðîâàíèÿ ïðîñòîé çàìåíîé èìååò ñëåäóþùèå îñîáåííîñòè:

Òàê êàê áëîêè äàííûõ øèôðóþòñÿ íåçàâèñèìî äðóã îò äðóãà è îò èõ ïîçèöèè â ìàññèâå, ïðè çàøèôðîâàíèè äâóõ îäèíàêîâûõ áëîêîâ îòêðûòîãî òåêñòà ïîëó÷àþòñÿ îäèíàêîâûå áëîêè øèôðîòåêñòà è íàîáîðîò.  Îòìå÷åííîå ñâîéñòâî ïîçâîëèò êðèïòîàíàëèòèêó ñäåëàòü çàêëþ÷åíèå î òîæäåñòâåííîñòè áëîêîâ èñõîäíûõ äàííûõ, åñëè â ìàññèâå çàøèôðîâàííûõ äàííûõ åìó âñòðåòèëèñü èäåíòè÷íûå áëîêè, ÷òî ÿâëÿåòñÿ íåäîïóñòèìûì äëÿ ñåðüåçíîãî øèôðà.

Åñëè äëèíà øèôðóåìîãî ìàññèâà äàííûõ íå êðàòíà 8 áàéòàì èëè 64 áèòàì, âîçíèêàåò ïðîáëåìà, ÷åì è êàê äîïîëíÿòü ïîñëåäíèé íåïîëíûé áëîê äàííûõ ìàññèâà äî ïîëíûõ 64 áèò.  Ýòà çàäà÷à íå òàê ïðîñòà, êàê êàæåòñÿ íà ïåðâûé âçãëÿä, ïîñêîëüêó î÷åâèäíûå ðåøåíèÿ òèïà «äîïîëíèòü íåïîëíûé áëîê íóëåâûìè áèòàìè» èëè, áîëåå îáùå, «äîïîëíèòü íåïîëíûé áëîê ôèêñèðîâàííîé êîìáèíàöèåé íóëåâûõ è åäèíè÷íûõ áèòîâ» ìîãóò ïðè îïðåäåëåííûõ óñëîâèÿõ äàòü â ðóêè êðèïòîàíàëèòèêà âîçìîæíîñòü ìåòîäàìè ïåðåáîðà îïðåäåëèòü ñîäåðæèìîå ýòîãî ñàìîãî íåïîëíîãî áëîêà, è ýòîò ôàêò îçíà÷àåò ñíèæåíèå ñòîéêîñòè øèôðà.  Êðîìå òîãî, äëèíà øèôðîòåêñòà ïðè ýòîì èçìåíèòñÿ, óâåëè÷èâøèñü äî áëèæàéøåãî öåëîãî, êðàòíîãî 64 áèòàì, ÷òî ÷àñòî áûâàåò íåæåëàòåëüíûì.

Íà ïåðâûé âçãëÿä, ïåðå÷èñëåííûå âûøå îñîáåííîñòè äåëàþò ïðàêòè÷åñêè íåâîçìîæíûì èñïîëüçîâàíèå ðåæèìà ïðîñòîé çàìåíû, âåäü îí ìîæåò ïðèìåíÿòüñÿ òîëüêî äëÿ øèôðîâàíèÿ ìàññèâîâ äàííûõ ñ ðàçìåðîì êðàòíûì 64 áèòàì, íå ñîäåðæàùèì ïîâòîðÿþùèõñÿ 64-áèòíûõ áëîêîâ.  Êàæåòñÿ, ÷òî äëÿ ëþáûõ ðåàëüíûõ äàííûõ ãàðàíòèðîâàòü âûïîëíåíèå óêàçàííûõ óñëîâèé íåâîçìîæíî.  Ýòî ïî÷òè òàê, íî åñòü îäíî î÷åíü âàæíîå èñêëþ÷åíèå: âñïîìíèòå, ÷òî ðàçìåð êëþ÷à ñîñòàâëÿåò 32 áàéòà, à ðàçìåð òàáëèöû çàìåí – 64 áàéòà.  Êðîìå òîãî, íàëè÷èå ïîâòîðÿþùèõñÿ 8-áàéòîâûõ áëîêîâ â êëþ÷å èëè òàáëèöå çàìåí áóäåò ãîâîðèòü îá èõ âåñüìà ïëîõîì êà÷åñòâå, ïîýòîìó â ðåàëüíûõ êëþ÷åâûõ ýëåìåíòàõ òàêîãî ïîâòîðåíèÿ áûòü íå ìîæåò.  Òàêèì îáðàçîì ìû âûÿñíèëè, ÷òî ðåæèì ïðîñòîé çàìåíû âïîëíå ïîäõîäèò äëÿ øèôðîâàíèÿ êëþ÷åâîé èíôîðìàöèè, òåì áîëåå, ÷òî ïðî÷èå ðåæèìû äëÿ ýòîé öåëè ìåíåå óäîáíû, ïîñêîëüêó òðåáóþò íàëè÷èÿ äîïîëíèòåëüíîãî ñèíõðîíèçèðóþùåãî ýëåìåíòà äàííûõ – ñèíõðîïîñûëêè (ñì. ñëåäóþùèé ðàçäåë).  Íàøà äîãàäêà âåðíà, ÃÎÑÒ ïðåäïèñûâàåò èñïîëüçîâàòü ðåæèì ïðîñòîé çàìåíû èñêëþ÷èòåëüíî äëÿ øèôðîâàíèÿ êëþ÷åâûõ äàííûõ.

Ãàììèðîâàíèå.

Êàê æå ìîæíî èçáàâèòüñÿ îò íåäîñòàòêîâ ðåæèìà ïðîñòîé çàìåíû?  Äëÿ ýòîãî íå�îáõîäèìî ñäåëàòü âîçìîæíûì øèôðîâàíèå áëîêîâ ñ ðàçìåðîì ìåíåå 64 áèò è îáåñïå÷èòü çàâèñèìîñòü áëîêà øèôðîòåêñòà îò åãî íîìåðà, èíûìè ñëîâàìè, ðàíäîìèçèðîâàòü ïðîöåññ øèôðîâàíèÿ.  Â ÃÎÑÒå ýòî äîñòèãàåòñÿ äâóìÿ ðàçëè÷íûìè ñïîñîáàìè â äâóõ ðåæèìàõ øèôðîâàíèÿ, ïðåäóñìàòðèâàþùèõ ãàììèðîâàíèå.  Ãàììèðîâàíèå – ýòî íàëîæåíèå (ñíÿòèå) íà îòêðûòûå (çàøèôðîâàííûå) äàííûå êðèïòîãðàôè÷åñêîé ãàììû, òî åñòü ïîñëåäîâàòåëüíîñòè ýëåìåíòîâ äàííûõ, âûðàáàòûâàåìûõ ñ ïîìîùüþ íåêîòîðîãî êðèïòîãðàôè÷åñêîãî àëãîðèòìà, äëÿ ïîëó÷åíèÿ çàøèôðîâàííûõ (îòêðûòûõ) äàííûõ.  Äëÿ íàëîæåíèÿ ãàììû ïðè çàøèôðîâàíèè è åå ñíÿòèÿ ïðè ðàñøèôðîâàíèè äîëæíû èñïîëüçîâàòüñÿ âçàèìíî îáðàòíûå áèíàðíûå îïåðàöèè, íàïðèìåð, ñëîæåíèå è âû÷èòàíèå ïî ìîäóëþ 264 äëÿ 64-áèòíûõ áëîêîâ äàííûõ.  Â ÃÎÑÒå äëÿ ýòîé öåëè èñïîëüçóåòñÿ îïåðàöèÿ ïîáèòíîãî ñëîæåíèÿ ïî ìîäóëþ 2, ïîñêîëüêó îíà ÿâëÿåòñÿ îáðàòíîé ñàìîé ñåáå è ê òîìó æå íàèáîëåå ïðîñòî ðåàëèçóåòñÿ.  Ãàììèðîâàíèå ðåøàåò îáå óïîìÿíóòûå ïðîáëåìû; âî ïåðâûõ, âñå ýëåìåíòû ãàììû ðàçëè÷íû äëÿ ðåàëüíûõ øèôðóåìûõ ìàññèâîâ è, ñëåäîâàòåëüíî, ðåçóëüòàò çàøèôðîâàíèÿ äàæå äâóõ îäèíàêîâûõ áëîêîâ â îäíîì ìàññèâå äàííûõ áóäåò ðàçëè÷íûì.  Âî âòîðûõ, õîòÿ ýëåìåíòû ãàììû è âûðàáàòûâàþòñÿ îäèíàêîâûìè ïîðöèÿìè â 64 áèòà, èñïîëüçîâàòüñÿ ìîæåò è ÷àñòü òàêîãî áëîêà ñ ðàçìåðîì, ðàâíûì ðàçìåðó øèôðóåìîãî áëîêà.

Òåïåðü ïåðåéäåì íåïîñðåäñòâåííî ê îïèñàíèþ ðåæèìà ãàììèðîâàíèÿ.  Ãàììà äëÿ ýòîãî ðåæèìà ïîëó÷àåòñÿ ñëåäóþùèì îáðàçîì: ñ ïîìîùüþ íåêîòîðîãî àëãîðèòìè÷åñêîãî ðåêóððåíòíîãî ãåíåðàòîðà ïîñëåäîâàòåëüíîñòè ÷èñåë (ÐÃÏ×) âûðàáàòûâàþòñÿ 64-áèòíûå áëîêè äàííûõ, êîòîðûå äàëåå ïîäâåðãàþòñÿ ïðåîáðàçîâàíèþ ïî öèêëó 32-Ç, òî åñòü çàøèôðîâàíèþ â ðåæèìå ïðîñòîé çàìåíû, â ðåçóëüòàòå ïîëó÷àþòñÿ áëîêè ãàììû.  Áëàãîäàðÿ òîìó, ÷òî íàëîæåíèå è ñíÿòèå ãàììû îñóùåñòâëÿåòñÿ ïðè ïîìîùè îäíîé è òîé æå îïåðàöèè ïîáèòîâîãî èñêëþ÷àþùåãî èëè, àëãîðèòìû çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ â ðåæèìå ãàììèðîâàíèÿ èäåíòè÷íû, èõ îáùàÿ ñõåìà ïðèâåäåíà íà ðèñóíêå 5.

ÐÃÏ×, èñïîëüçóåìûé äëÿ âûðàáîòêè ãàììû, ÿâëÿåòñÿ ðåêóððåíòíîé ôóíêöèåé: Wi+1=f(Wi), ãäå Wi – ýëåìåíòû ðåêóððåíòíîé ïîñëåäîâàòåëüíîñòè, f – ôóíêöèÿ ïðåîáðàçîâàíèÿ.  Ñëåäîâàòåëüíî, íåèçáåæíî âîçíèêàåò âîïðîñ î åãî èíèöèàëèçàöèè, òî åñòü îá ýëåìåíòå W0.  Â äåéñòâèòåëüíîñòè, ýòîò ýëåìåíò äàííûõ ÿâëÿåòñÿ ïàðàìåòðîì àëãîðèòìà äëÿ ðåæèìîâ ãàììèðîâàíèÿ, íà ñõåìàõ îí îáîçíà÷åí êàê S, è íàçûâàåòñÿ â êðèïòîãðàôèè ñèíõðîïîñûëêîé, à â íàøåì ÃÎÑÒå – íà÷àëüíûì çàïîëíåíèåì îäíîãî èç ðåãèñòðîâ øèôðîâàòåëÿ.  Ïî îïðåäåëåííûì ñîîáðàæåíèÿì ðàçðàáîò÷èêè ÃÎÑÒà ðåøèëè èñïîëüçîâàòü äëÿ èíèöèàëèçàöèè ÐÃÏ× íå íåïîñðåäñòâåííî ñèíõðîïîñûëêó, à ðåçóëüòàò åå ïðåîáðàçîâàíèÿ ïî öèêëó 32-Ç: W0=Ö32-Ç(S).  Ïîñëåäîâàòåëüíîñòü ýëåìåíòîâ, âûðàáàòûâàåìûõ ÐÃÏ×, öåëèêîì çàâèñèò îò åãî íà÷àëüíîãî çàïîëíåíèÿ, òî åñòü ýëåìåíòû ýòîé ïîñëåäîâàòåëüíîñòè ÿâëÿþòñÿ ôóíêöèåé ñâîåãî íîìåðà è íà÷àëüíîãî çàïîëíåíèÿ ÐÃÏ×: Wi=fi(W0), ãäå fi(X)=f(fi–1(X)), f0(X)=X.  Ñ ó÷åòîì ïðåîáðàçîâàíèÿ ïî àëãîðèòìó ïðîñòîé çàìåíû äîáàâëÿåòñÿ åùå è çàâèñèìîñòü îò êëþ÷à:

Ãi=Ö32-Ç(Wi)=Ö32-Ç(fi(W0))=Ö32-Ç(fi(Ö32-Ç(S)))=ji(S,K), ãäå Ãi – i-òûé ýëåìåíò ãàììû, K – êëþ÷.

Òàêèì îáðàçîì, ïîñëåäîâàòåëüíîñòü ýëåìåíòîâ ãàììû äëÿ èñïîëüçîâàíèÿ â ðåæèìå ãàììèðîâàíèÿ îäíîçíà÷íî îïðåäåëÿåòñÿ êëþ÷åâûìè äàííûìè è ñèíõðîïîñûëêîé.  Åñòåñòâåííî, äëÿ îáðàòèìîñòè ïðîöåäóðû øèôðîâàíèÿ â ïðîöåññàõ çà- è ðàñøèôðîâàíèÿ äîëæíà èñïîëüçîâàòüñÿ îäíà è òà æå ñèíõðîïîñûëêà.  Èç òðåáîâàíèÿ óíèêàëüíîñòè ãàììû, íåâûïîëíåíèå êîòîðîãî ïðèâîäèò ê êàòàñòðîôè÷åñêîìó ñíèæåíèþ ñòîéêîñòè øèôðà, ñëåäóåò, ÷òî äëÿ øèôðîâàíèÿ äâóõ ðàçëè÷íûõ ìàññèâîâ äàííûõ íà îäíîì êëþ÷å íåîáõîäèìî îáåñïå÷èòü èñïîëüçîâàíèå ðàçëè÷íûõ ñèíõðîïîñûëîê.  Ýòî ïðèâîäèò ê íåîáõîäèìîñòè õðàíèòü èëè ïåðåäàâàòü ñèíõðîïîñûëêó ïî êàíàëàì ñâÿçè âìåñòå ñ çàøèôðîâàííûìè äàííûìè, õîòÿ â îòäåëüíûõ îñîáûõ ñëó÷àÿõ îíà ìîæåò áûòü ïðåäîïðåäåëåíà èëè âû÷èñëÿòüñÿ îñîáûì îáðàçîì, åñëè èñêëþ÷àåòñÿ øèôðîâàíèå äâóõ ìàññèâîâ íà îäíîì êëþ÷å.

Òåïåðü ïîäðîáíî ðàññìîòðèì ÐÃÏ×, èñïîëüçóåìûé â ÃÎÑÒå äëÿ ãåíåðàöèè ýëåìåíòîâ ãàììû.  Ïðåæäå âñåãî íàäî îòìåòèòü, ÷òî ê íåìó íå ïðåäúÿâëÿþòñÿ òðåáîâàíèÿ îáåñïå÷åíèÿ êàêèõ-ëèáî ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê âûðàáàòûâàåìîé ïîñëåäîâàòåëü�íîñòè ÷èñåë.  ÐÃÏ× ñïðîåêòèðîâàí ðàçðàáîò÷èêàìè ÃÎÑÒà èñõîäÿ èç íåîáõîäèìîñòè âûïîëíåíèÿ ñëåäóþùèõ óñëîâèé:

ïåðèîä ïîâòîðåíèÿ ïîñëåäîâàòåëüíîñòè ÷èñåë, âûðàáàòûâàåìîé ÐÃÏ×, íå äîëæåí ñèëüíî (â ïðîöåíòíîì îòíîøåíèè) îòëè÷àòüñÿ îò ìàêñèìàëüíî âîçìîæíîãî ïðè çàäàííîì ðàçìåðå áëîêà çíà÷åíèÿ 264;

ñîñåäíèå çíà÷åíèÿ, âûðàáàòûâàåìûå ÐÃÏ×, äîëæíû îòëè÷àòüñÿ äðóã îò äðóãà â êàæäîì áàéòå, èíà÷å çàäà÷à êðèïòîàíàëèòèêà áóäåò óïðîùåíà;

ÐÃÏ× äîëæåí áûòü äîñòàòî÷íî ïðîñòî ðåàëèçóåì êàê àïïàðàòíî, òàê è ïðîãðàììíî íà íàèáîëåå ðàñïðîñòðàíåííûõ òèïàõ ïðîöåññîðîâ, áîëüøèíñòâî èç êîòîðûõ, êàê èçâåñòíî, èìåþò ðàçðÿäíîñòü 32 áèòà.

Èñõîäÿ èç ïåðå÷èñëåííûõ ïðèíöèïîâ ñîçäàòåëè ÃÎÑÒà ñïðîåêòèðîâàëè âåñüìà óäà÷íûé ÐÃÏ×, èìåþùèé ñëåäóþùèå õàðàêòåðèñòèêè:

â 64-áèòîâîì áëîêå ñòàðøàÿ è ìëàäøàÿ ÷àñòè îáðàáàòûâàþòñÿ íåçàâèñèìî äðóã îò äðóãà: � EMBED Equation.2  ���, ôàêòè÷åñêè, ñóùåñòâóþò äâà íåçàâèñèìûõ ÐÃÏ× äëÿ ñòàðøåé è ìëàäøåé ÷àñòåé áëîêà.

ðåêóððåíòíûå ñîîòíîøåíèÿ äëÿ ñòàðøåé è ìëàäøåé ÷àñòåé ñëåäóþùèå:

� EMBED Equation.2  ���, ãäå	C1=101010116;

� EMBED Equation.2  ���, ãäå	C2=101010416;

Íèæíèé èíäåêñ â çàïèñè ÷èñëà îçíà÷àåò åãî ñèñòåìó ñ÷èñëåíèÿ, òàêèì îáðàçîì, êîíñòàíòû, èñïîëüçóåìûå íà äàííîì øàãå, çàïèñàíû â 16-ðè÷íîé ñèñòåìå ñ÷èñëåíèÿ.

Âòîðîå âûðàæåíèå íóæäàåòñÿ â êîììåíòàðèÿõ, òàê êàê â òåêñòå ÃÎÑÒà ïðèâåäåíî íå÷òî äðóãîå: � EMBED Equation.2  ���, ñ òåì æå çíà÷åíèåì êîíñòàíòû C2.  Íî äàëåå â òåêñòå ñòàíäàðòà äàåòñÿ êîììåíòàðèé, ÷òî, îêàçûâàåòñÿ, ïîä îïåðàöèåé âçÿòèÿ îñòàòêà ïî ìîäóëþ 232–1 òàì ïîíèìàåòñÿ íå òî æå ñàìîå, ÷òî è â ìàòåìàòèêå.  Îòëè÷èå çàêëþ÷àåòñÿ â òîì, ÷òî ñîãëàñíî ÃÎÑÒó (232–1)mod(232–1)=(232–1), à íå 0.  Íà ñàìîì äåëå, ýòî óïðîùàåò ðåàëèçàöèþ ôîðìóëû, à ìàòåìàòè÷åñêè êîððåêòíîå âûðàæåíèå äëÿ íåå ïðèâåäåíî âûøå.

ïåðèîä ïîâòîðåíèÿ ïîñëåäîâàòåëüíîñòè äëÿ ìëàäøåé ÷àñòè ñîñòàâëÿåò 232, äëÿ ñòàðøåé ÷àñòè 232–1, äëÿ âñåé ïîñëåäîâàòåëüíîñòè ïåðèîä ñîñòàâëÿåò 232×(232–1), äîêàçàòåëüñòâî ýòîãî ôàêòà, âåñüìà íåñëîæíîå, ïîëó÷èòå ñàìè.  Ïåðâàÿ ôîðìóëà èç äâóõ ðåàëèçóåòñÿ çà îäíó êîìàíäó, âòîðàÿ, íåñìîòðÿ íà åå êàæóùóþñÿ ãðîìîçäêîñòü, çà äâå êîìàíäû íà âñåõ ñîâðåìåííûõ 32-ðàçðÿäíûõ ïðîöåññîðàõ.

� EMBED Visio.Drawing.4  ���

	Ðèñ. 4.  Àëãîðèòì çàøèôðîâàíèÿ 	(ðàñøèôðîâàíèÿ) äàííûõ â 	ðåæèìå ãàììèðîâàíèÿ.

Ñõåìà àëãîðèòìà øèôðîâàíèÿ â ðåæèìå ãàììèðîâàíèÿ ïðèâåäåíà íà ðèñóíêå 4, íèæå èçëîæåíû ïîÿñíåíèÿ ê ñõåìå:

Îïðåäåëÿåò èñõîäíûå äàííûå äëÿ îñíîâíîãî øàãà êðèïòîïðåîáðàçîâàíèÿ:

Tî(ø)	–	ìàññèâ îòêðûòûõ (çàøèôðîâàííûõ) äàííûõ ïðîèçâîëüíîãî ðàçìåðà, ïîäâåðãàåìûé ïðîöåäóðå çàøèôðîâàíèÿ (ðàñøèôðîâàíèÿ), ïî õîäó ïðîöåäóðû ìàññèâ ïîäâåðãàåòñÿ ïðåîáðàçîâàíèþ ïîðöèÿìè ïî 64 áèòà;

S	–	ñèíõðîïîñûëêà, 64-áèòíûé ýëåìåíò äàííûõ, íåîáõîäèìûé äëÿ èíèöèàëèçàöèè ãåíåðàòîðà ãàììû;

Íà÷àëüíîå ïðåîáðàçîâàíèå ñèíõðîïîñûëêè, âûïîëíÿåìîå äëÿ åå «ðàíäîìèçàöèè», òî åñòü äëÿ óñòðàíåíèÿ ñòàòèñòè÷åñêèõ çàêîíîìåðíîñòåé, ïðèñóòñòâóþùèõ â íåé, ðåçóëüòàò èñïîëüçóåòñÿ êàê íà÷àëüíîå çàïîëíåíèå ÐÃÏ×;

Îäèí øàã ðàáîòû ÐÃÏ×, ðåàëèçóþùèé åãî ðåêóððåíòíûé àëãîðèòì.  Â õîäå äàííîãî øàãà ñòàðøàÿ (S1) è ìëàäøàÿ (S0) ÷àñòè ïîñëåäîâàòåëüíîñòè äàííûõ âûðàáàòûâàþòñÿ íåçàâèñèìî äðóã îò äðóãà;

Ãàììèðîâàíèå.  Î÷åðåäíîé 64-áèòíûé ýëåìåíò, âûðàáîòàííûé ÐÃÏ×, ïîäâåðãàåòñÿ ïðîöåäóðå çàøèôðîâàíèÿ ïî öèêëó 32–Ç, ðåçóëüòàò èñïîëüçóåòñÿ êàê ýëåìåíò ãàììû äëÿ çàøèôðîâàíèÿ (ðàñøèôðîâàíèÿ) î÷åðåäíîãî áëîêà îòêðûòûõ (çàøèôðîâàííûõ) äàííûõ òîãî æå ðàçìåðà.

Ðåçóëüòàò ðàáîòû àëãîðèòìà – çàøèôðîâàííûé (ðàñøèôðîâàííûé) ìàññèâ äàííûõ.

Íèæå ïåðå÷èñëåíû îñîáåííîñòè ãàììèðîâàíèÿ êàê ðåæèìà øèôðîâàíèÿ.

Îäèíàêîâûå áëîêè â îòêðûòîì ìàññèâå äàííûõ äàäóò ïðè çàøèôðîâàíèè ðàçëè÷íûå áëîêè øèôðîòåêñòà, ÷òî ïîçâîëèò ñêðûòü ôàêò èõ èäåíòè÷íîñòè.

Ïîñêîëüêó íàëîæåíèå ãàììû âûïîëíÿåòñÿ ïîáèòíî, øèôðîâàíèå íåïîëíîãî áëîêà äàííûõ ëåãêî âûïîëíèìî êàê øèôðîâàíèå áèòîâ ýòîãî íåïîëíîãî áëîêà, äëÿ ÷åãî èñïîëüçóåòñÿ ñîîòâåòñòâóþùèå áèòû áëîêà ãàììû .  Òàê, äëÿ çàøèôðîâàíèÿ íåïîëíîãî áëîêà â 1 áèò ìîæíî èñïîëüçîâàòü ëþáîé áèò èç áëîêà ãàììû.

Ñèíõðîïîñûëêà, èñïîëüçîâàííàÿ ïðè çàøèôðîâàíèè, êàêèì-òî îáðàçîì äîëæíà áûòü ïåðåäàíà äëÿ èñïîëüçîâàíèÿ ïðè ðàñøèôðîâàíèè.  Ýòî ìîæåò áûòü äîñòèãíóòî ñëåäóþùèìè ïóòÿìè:

õðàíèòü èëè ïåðåäàâàòü ñèíõðîïîñûëêó âìåñòå ñ çàøèôðîâàííûì ìàññèâîì äàííûõ, ÷òî ïðèâåäåò ê óâåëè÷åíèþ ðàçìåðà ìàññèâà äàííûõ ïðè çàøèôðîâàíèè íà ðàçìåð ñèíõðîïîñûëêè, òî åñòü íà 8 áàéò;

èñïîëüçîâàòü ïðåäîïðåäåëåííîå çíà÷åíèå ñèíõðîïîñûëêè èëè âûðàáàòûâàòü åå ñèíõðîííî èñòî÷íèêîì è ïðèåìíèêîì ïî îïðåäåëåííîìó çàêîíó, â ýòîì ñëó÷àå èçìåíåíèå ðàçìåðà ïåðåäàâàåìîãî èëè õðàíèìîãî ìàññèâà äàííûõ îòñóòñòâóåò;

Îáà ñïîñîáà äîïîëíÿþò äðóã äðóãà, è â òåõ ðåäêèõ ñëó÷àÿõ, ãäå íå ðàáîòàåò ïåðâûé, íàèáîëåå óïîòðåáèòåëüíûé èç íèõ, ìîæåò áûòü èñïîëüçîâàí âòîðîé, áîëåå ýêçîòè÷åñêèé.  Âòîðîé ñïîñîá èìååò ãîðàçäî ìåíüøåå ïðèìåíåíèå, ïîñêîëüêó ñäåëàòü ñèíõðîïîñûëêó ïðåäîïðåäåëåííîé ìîæíî òîëüêî â òîì ñëó÷àå, åñëè íà äàííîì êîìïëåêòå êëþ÷åâîé èíôîðìàöèè øèôðóåòñÿ çàâåäîìî íå áîëåå îäíîãî ìàññèâà äàííûõ, ÷òî áûâàåò â ðåäêèõ ñëó÷àÿõ.  Ãåíåðèðîâàòü ñèíõðîïîñûëêó ñèíõðîííî ó èñòî÷íèêà è ïîëó÷àòåëÿ ìàññèâà äàííûõ òàêæå íå âñåãäà ïðåäñòàâëÿåòñÿ âîçìîæíûì, ïîñêîëüêó òðåáóåò æåñòêîé ïðèâÿçêè ê ÷åìó-ëèáî â ñèñòåìå.  Òàê, çäðàâàÿ íà ïåðâûé âçãëÿä èäåÿ èñïîëüçîâàòü â êà÷åñòâå ñèíõðîïîñûëêè â ñèñòåìå ïåðåäà÷è çàøèôðîâàííûõ ñîîáùåíèé íîìåð ïåðåäàâàåìîãî ñîîáùåíèÿ íå ïîäõîäèò, ïîñêîëüêó ñîîáùåíèå ìîæåò ïîòåðÿòüñÿ è íå äîéòè äî àäðåñàòà, â ýòîì ñëó÷àå ïðîèçîéäåò äåñèíõðîíèçàöèÿ ñèñòåì øèôðîâàíèÿ èñòî÷íèêà è ïðèåìíèêà.  Ïîýòîìó â ðàññìîòðåííîì ñëó÷àå íåò àëüòåðíàòèâû ïåðåäà÷å ñèíõðîïîñûëêè âìåñòå ñ çàøèôðîâàííûì ñîîáùåíèåì.

Ñ äðóãîé ñòîðîíû, ìîæíî ïðèâåñòè è îáðàòíûé ïðèìåð.  Äîïóñòèì, øèôðîâàíèå äàííûõ èñïîëüçóåòñÿ äëÿ çàùèòû èíôîðìàöèè íà äèñêå, è ðåàëèçîâàíî îíî íà íèçêîì óðîâíå, äëÿ îáåñïå÷åíèÿ íåçàâèñèìîãî äîñòóïà äàííûå øèôðóþòñÿ ïî ñåêòîðàì.  Â ýòîì ñëó÷àå íåâîçìîæíî õðàíèòü ñèíõðîïîñûëêó âìåñòå ñ çàøèôðîâàííûìè äàííûìè, ïîñêîëüêó ðàçìåð ñåêòîðà íåëüçÿ èçìåíèòü, îäíàêî åå ìîæíî âû÷èñëÿòü êàê íåêîòîðóþ ôóíêöèþ îò íîìåðà ñ÷èòûâàþùåé ãîëîâêè äèñêà, íîìåðà äîðîæêè (öèëèíäðà) è íîìåðà ñåêòîðà íà äîðîæêå.  Â ýòîì ñëó÷àå ñèíõðîïîñûëêà ïðèâÿçûâàåòñÿ ê ïîëîæåíèþ ñåêòîðà íà äèñêå, êîòîðîå âðÿä ëè ìîæåò èçìåíèòüñÿ áåç ïåðåôîðìàòèðîâàíèÿ äèñêà, òî åñòü áåç óíè÷òîæåíèÿ äàííûõ íà íåì.

Ðåæèì ãàììèðîâàíèÿ èìååò åùå îäíó èíòåðåñíóþ îñîáåííîñòü.  Â ýòîì ðåæèìå áèòû ìàññèâà äàííûõ øèôðóþòñÿ íåçàâèñèìî äðóã îò äðóãà.  Òàêèì îáðàçîì, êàæäûé áèò øèôðîòåêñòà çàâèñèò îò ñîîòâåòñòâóþùåãî áèòà îòêðûòîãî òåêñòà è, åñòåñòâåííî, ïîðÿäêîâîãî íîìåðà áèòà â ìàññèâå: � EMBED Equation.2  ���.  Èç ýòîãî âûòåêàåò, ÷òî èçìåíåíèå áèòà øèôðîòåêñòà íà ïðîòèâîïîëîæíîå çíà÷åíèå ïðèâåäåò ê àíàëîãè÷íîìó èçìåíåíèþ áèòà îòêðûòîãî òåêñòà íà ïðîòèâîïîëîæíûé:

� EMBED Equation.2  ���,

ãäå � EMBED Equation.2  ��� îáîçíà÷àåò èíâåðòèðîâàííîå ïî îòíîøåíèþ ê t çíà÷åíèå áèòà (� EMBED Equation.2  ���).

Äàííîå ñâîéñòâî äàåò çëîóìûøëåííèêó âîçìîæíîñòü âîçäåéñòâóÿ íà áèòû øèôðîòåêñòà âíîñèòü ïðåäñêàçóåìûå è äàæå öåëåíàïðàâëåííûå èçìåíåíèÿ â ñîîòâåòñòâóþùèé îòêðûòûé òåêñò, ïîëó÷àåìûé ïîñëå åãî ðàñøèôðîâàíèÿ, íå îáëàäàÿ ïðè ýòîì ñåêðåòíûì êëþ÷îì.  Ýòî èëëþñòðèðóåò õîðîøî èçâåñòíûé â êðèïòîëîãèè ôàêò, ÷òî «ñåêðåòíîñòü è àóòåíòè÷íîñòü ñóòü ðàçëè÷íûå ñâîéñòâà øèôðîâ».  Èíûìè ñëîâàìè, ñâîéñòâà øèôðîâ îáåñïå÷èâàòü çàùèòó îò íåñàíêöèîíèðîâàííîãî îçíàêîìëåíèÿ ñ ñîäåðæèìûì ñîîáùåíèÿ è îò íåñàíêöèîíèðîâàííîãî âíåñåíèÿ èçìåíåíèé â ñîîáùåíèå ÿâëÿþòñÿ íåçàâèñèìûìè è ëèøü â îòäåëüíûõ ñëó÷àÿõ ìîãóò ïåðåñåêàòüñÿ.  Ñêàçàííîå îçíà÷àåò, ÷òî ñóùåñòâóþò êðèïòîãðàôè÷åñêèå àëãîðèòìû, îáåñïå÷èâàþùèå îïðåäåëåííóþ ñåêðåòíîñòü çàøèôðîâàííûõ äàííûõ è ïðè ýòîì íèêàê íå çàùèùàþùèå îò âíåñåíèÿ èçìåíåíèé è íàîáîðîò, îáåñïå÷èâàþùèå àóòåíòè÷íîñòü äàííûõ è íèêàê íå îãðàíè÷èâàþùèå âîçìîæíîñòü îçíàêîìëåíèÿ ñ íèìè.  Ïî ýòîé ïðè÷èíå ðàññìàòðèâàåìîå ñâîéñòâî ðåæèìà ãàììèðîâàíèÿ íå äîëæíî ðàññìàòðèâàòüñÿ êàê åãî íåäîñòàòîê.

Ãàììèðîâàíèå ñ îáðàòíîé ñâÿçüþ.

Äàííûé ðåæèì î÷åíü ïîõîæ íà ðåæèì ãàììèðîâàíèÿ è îòëè÷àåòñÿ îò íåãî òîëüêî ñïîñîáîì âûðàáîòêè ýëåìåíòîâ ãàììû – î÷åðåäíîé ýëåìåíò ãàììû âûðàáàòûâàåòñÿ êàê ðåçóëüòàò ïðåîáðàçîâàíèÿ ïî öèêëó 32-Ç ïðåäûäóùåãî áëîêà çàøèôðîâàííûõ äàííûõ, à äëÿ çàøèôðîâàíèÿ ïåðâîãî áëîêà ìàññèâà äàííûõ ýëåìåíò ãàììû âûðàáàòûâàåòñÿ êàê ðåçóëüòàò ïðåîáðàçîâàíèÿ ïî òîìó æå öèêëó ñèíõðîïîñûëêè.  Ýòèì äîñòèãàåòñÿ çàöåïëåíèå áëîêîâ – êàæäûé áëîê øèôðîòåêñòà â ýòîì ðåæèìå çàâèñèò îò ñîîòâåòñòâóþùåãî è âñåõ ïðåäûäóùèõ áëîêîâ îòêðûòîãî òåêñòà.  Ïîýòîìó äàííûé ðåæèì èíîãäà íàçûâàåòñÿ ãàììèðîâàíèåì ñ çàöåïëåíèåì áëîêîâ.  Íà ñòîéêîñòü øèôðà ôàêò çàöåïëåíèÿ áëîêîâ íå îêàçûâàåò íèêàêîãî âëèÿíèÿ.

� EMBED Visio.Drawing.4  ���

	Ðèñ. 5.  Àëãîðèòì çàøèôðîâàíèÿ 	(ðàñøèôðîâàíèÿ) äàííûõ â 	ðåæèìå ãàììèðîâàíèÿ ñ îáðàòíîé 	ñâÿçüþ.

Ñõåìà àëãîðèòìîâ çà- è ðàñøèôðîâàíèÿ â ðåæèìå ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ ïðèâåäåíà íà ðèñóíêå 5 è ââèäó ñâîåé ïðîñòîòû â êîììåíòàðèÿõ íå íóæäàåòñÿ.

Øèôðîâàíèå â ðåæèìå ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ îáëàäàåò òåìè æå îñîáåííîñòÿìè, ÷òî è øèôðîâàíèå â ðåæèìå îáû÷íîãî ãàììèðîâàíèÿ, çà èñêëþ÷åíèåì âëèÿíèÿ èñêàæåíèé øèôðîòåêñòà íà ñîîòâåòñòâóþùèé îòêðûòûé òåêñò.  Äëÿ ñðàâíåíèÿ çàïèøåì ôóíêöèè ðàñøèôðîâàíèÿ áëîêà äëÿ îáîèõ óïîìÿíóòûõ ðåæèìîâ:

� EMBED Equation.2  ���, ãàììèðîâàíèå;

� EMBED Equation.2  ���, ãàììèðîâàíèå ñ îáðàòíîé ñâÿçüþ;

Åñëè â ðåæèìå îáû÷íîãî ãàììèðîâàíèÿ èçìåíåíèÿ â îïðåäåëåííûõ áèòàõ øèôðîòåêñòà âëèÿþò òîëüêî íà ñîîòâåòñòâóþùèå áèòû îòêðûòîãî òåêñòà, òî â ðåæèìå ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ êàðòèíà íåñêîëüêî ñëîæíåå.  Êàê âèäíî èç ñîîòâåòñòâóþùåãî óðàâíåíèÿ, ïðè ðàñøèôðîâàíèè áëîêà äàííûõ â ðåæèìå ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ, áëîê îòêðûòûõ äàííûõ çàâèñèò îò ñîîòâåòñòâóþùåãî è  ïðåäûäóùåãî áëîêîâ çàøèôðîâàííûõ äàííûõ.  Ïîýòîìó, åñëè âíåñòè èñêàæåíèÿ â çàøèôðîâàííûé áëîê, òî ïîñëå ðàñøèôðîâàíèÿ èñêàæåííûìè îêàæóòñÿ äâà áëîêà îòêðûòûõ äàííûõ – ñîîòâåòñòâóþùèé è ñëåäóþùèé çà íèì, ïðè÷åì èñêàæåíèÿ â ïåðâîì ñëó÷àå áóäóò íîñèòü òîò æå õàðàêòåð, ÷òî è â ðåæèìå ãàììèðîâàíèÿ, à âî âòîðîì ñëó÷àå – êàê â ðåæèìå ïðîñòîé çàìåíû.  Äðóãèìè ñëîâàìè, â ñîîòâåòñòâóþùåì áëîêå îòêðûòûõ äàííûõ èñêàæåííûìè îêàæóòñÿ òå æå ñàìûå áèòû, ÷òî è â áëîêå øèôðîâàííûõ äàííûõ, à â ñëåäóþùåì áëîêå îòêðûòûõ äàííûõ âñå áèòû íåçàâèñèìî äðóã îò äðóãà ñ âåðîÿòíîñòüþ 1/2 èçìåíÿò ñâîè çíà÷åíèÿ.

Âûðàáîòêà èìèòîâñòàâêè ê ìàññèâó äàííûõ. 

Â ïðåäûäóùèõ ðàçäåëàõ ìû îáñóäèëè âëèÿíèå èñêàæåíèÿ øèôðîâàííûõ äàííûõ íà ñîîòâåòñòâóþùèå îòêðûòûå äàííûå.  Ìû óñòàíîâèëè, ÷òî ïðè ðàñøèôðîâàíèè â ðåæèìå ïðîñòîé çàìåíû ñîîòâåòñòâóþùèé áëîê îòêðûòûõ äàííûõ îêàçûâàåòñÿ èñêàæåííûì íåïðåäñêàçóåìûì îáðàçîì, à ïðè ðàñøèôðîâàíèè áëîêà â ðåæèìå ãàììèðîâàíèÿ èçìåíåíèÿ ïðåäñêàçóåìû.  Â ðåæèìå ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ èñêàæåííûìè îêàçûâàþòñÿ äâà áëîêà, îäèí ïðåäñêàçóåìûì, à äðóãîé íåïðåäñêàçóåìûì îáðàçîì.  Çíà÷èò ëè ýòî, ÷òî ñ òî÷êè çðåíèÿ çàùèòû îò íàâÿçûâàíèÿ ëîæíûõ äàííûõ ðåæèì ãàììèðîâàíèÿ ÿâëÿåòñÿ ïëîõèì, à ðåæèìû ïðîñòîé çàìåíû è ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ õîðîøèìè?  Íè â êîåì ñëó÷àå.  Ïðè àíàëèçå äàííîé ñèòóàöèè íåîáõîäèìî ó÷åñòü òî, ÷òî íåïðåäñêàçóåìûå èçìåíåíèÿ â ðàñøèôðîâàííîì áëîêå äàííûõ ìîãóò áûòü îáíàðóæåíû òîëüêî â ñëó÷àå èçáûòî÷íîñòè ýòèõ ñàìûõ äàííûõ, ïðè÷åì ÷åì áîëüøå ñòåïåíü èçáûòî÷íîñòè, òåì âåðîÿòíåå îáíàðóæåíèå èñêàæåíèÿ.  Î÷åíü áîëüøàÿ èçáûòî÷íîñòü èìååò ìåñòî, íàïðèìåð, äëÿ òåêñòîâ íà åñòåñòâåííûõ è èñêóññòâåííûõ ÿçûêàõ, â ýòîì ñëó÷àå ôàêò èñêàæåíèÿ îáíàðóæèâàåòñÿ ïðàêòè÷åñêè íåèçáåæíî.  Îäíàêî â äðóãèõ ñëó÷àÿõ, íàïðèìåð, ïðè èñêàæåíèè ñæàòûõ çâóêîâûõ îáðàçîâ, ìû ïîëó÷èì ïðîñòî äðóãîé îáðàç, êîòîðûé ñìîæåò âîñïðèíÿòü íàøå óõî.  Èñêàæåíèå â ýòîì ñëó÷àå îñòàíåòñÿ íåîáíàðóæåííûì, åñëè, êîíå÷íî, íåò àïðèîðíîé èíôîðìàöèè î õàðàêòåðå çâóêà.  Âûâîä çäåñü òàêîé: ïîñêîëüêó ñïîñîáíîñòü íåêîòîðûõ ðåæèìîâ øèôðîâàíèÿ îáíàðóæèâàòü èñêàæåíèÿ, âíåñåííûå â øèôðîâàííûå äàííûå, ñóùåñòâåííûì îáðàçîì îïèðàåòñÿ íà íàëè÷èå è ñòåïåíü èçáûòî÷íîñòè øèôðóåìûõ äàííûõ, ýòà ñïîñîáíîñòü íå ÿâëÿåòñÿ èììàíåíòíûì ñâîéñòâîì ñîîòâåòñòâóþùèõ ðåæèìîâ è íå ìîæåò ðàññìàòðèâàòüñÿ êàê èõ äîñòîèíñòâî.

� EMBED Visio.Drawing.4  ���

	Ðèñ. 6.  Àëãîðèòì âûðàáîòêè 	èìèòîâñòàâêè äëÿ ìàññèâà 	äàííûõ.

Äëÿ ðåøåíèÿ çàäà÷è îáíàðóæåíèÿ èñêàæåíèé â çàøèôðîâàííîì ìàññèâå äàííûõ ñ çàäàííîé âåðîÿòíîñòüþ â ÃÎÑÒå ïðåäóñìîòðåí äîïîëíèòåëüíûé ðåæèì êðèïòîãðàôè÷åñ�êîãî ïðåîáðàçîâàíèÿ – âûðàáîòêà èìèòîâñòàâêè.  Èìèòîâñòàâêà – ýòî êîíòðîëüíàÿ êîì�áèíàöèÿ, çàâèñÿùàÿ îò îòêðûòûõ äàííûõ è ñåêðåòíîé êëþ÷åâîé èíôîðìàöèè.  Öåëüþ èñïîëüçîâàíèÿ èìè�òîâñòàâêè ÿâëÿåòñÿ îáíàðóæåíèå âñåõ ñëó÷àéíûõ èëè ïðåäíàìåðåííûõ èçìåíåíèé â ìàññèâå èíôîðìàöèè.  Ïðîáëåìà, èçëîæåííàÿ â ïðåäûäóùåì ïóíêòå, ìîæåò áûòü óñïåøíî ðåøåíà ñ ïîìîùüþ äîáàâëåíèÿ ê øèôðîâàííûì äàííûì èìèòîâñòàâêè.  Äëÿ ïîòåíöèàëüíîãî çëîóìûøëåííèêà äâå ñëåäóþùèå çàäà÷è ïðàêòè÷åñêè íåðàçðåøèìû, åñëè îí íå âëàäååò êëþ÷åâîé èíôîðìàöèåé:

âû÷èñëåíèå èìèòîâñòàâêè äëÿ çàäàííîãî îòêðûòîãî ìàññèâà èíôîðìàöèè;

ïîäáîð îòêðûòûõ äàííûõ ïîä çàäàííóþ èìèòîâñòàâêó;

Ñõåìà àëãîðèòìà âûðàáîòêè èìèòîâñòàâêè ïðèâåäåíà íà ðèñóíêå 6.  Â êà÷åñòâå èìèòîâñòàâêè áåðåòñÿ ÷àñòü áëîêà, ïîëó÷åííîãî íà âûõîäå, îáû÷íî 32 åãî ìëàäøèõ áèòà.  Ïðè âûáîðå ðàçìåðà èìèòî�âñòàâêè íàäî ïðèíèìàòü âî âíèìàíèå, ÷òî âåðîÿòíîñòü óñïåøíîãî íàâÿçûâàíèÿ ëîæíûõ äàííûõ ðàâíà âåëè÷èíå 2–|È| íà îäíó ïîïûòêó ïîäáîðà.  Ïðè èñïîëüçîâàíèè èìèòîâñòàâêè ðàçìåðîì 32 áèòà ýòà âåðîÿòíîñòü ðàâíà 

2–32»0.23·10–9.

Îáñóæäåíèå êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ ÃÎÑÒà.

Êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü ÃÎÑÒà.

Ïðè âûáîðå êðèïòîãðàôè÷åñêîãî àëãîðèòìà äëÿ èñïîëüçîâàíèÿ â êîíêðåòíîé ðàçðàáîòêå îäíèì èç îïðåäåëÿþùèõ ôàêòîðîâ ÿâëÿåòñÿ åãî ñòîéêîñòü, òî åñòü óñòîé÷èâîñòü ê ïîïûòêàì ïðîòèâîïîëîæíîé ñòîðîíû åãî ðàñêðûòü.  Âîïðîñ î ñòîéêîñòè øèôðà ïðè áëèæàéøåì ðàññìîòðåíèè ñâîäèòñÿ ê äâóì âçàèìîñâÿçàííûì âîïðîñàì:

ìîæíî ëè âîîáùå ðàñêðûòü äàííûé øèôð;

åñëè äà, òî íàñêîëüêî ýòî òðóäíî ñäåëàòü ïðàêòè÷åñêè;

Øèôðû, êîòîðûå âîîáùå íåâîçìîæíî ðàñêðûòü, íàçûâàþòñÿ àáñîëþòíî èëè òåîðåòè÷åñêè ñòîéêèìè.  Ñóùåñòâîâàíèå ïîäîáíûõ øèôðîâ äîêàçûâàåòñÿ òåîðåìîé Øåííîíà, îäíàêî öåíîé ýòîé ñòîéêîñòè ÿâëÿåòñÿ íåîáõîäèìîñòü èñïîëüçîâàíèÿ äëÿ øèôðîâàíèÿ êàæäîãî ñîîáùåíèÿ êëþ÷à, íå ìåíüøåãî ïî ðàçìåðó ñàìîãî ñîîáùåíèÿ.  Âî âñåõ ñëó÷àÿõ çà èñêëþ÷åíèåì ðÿäà îñîáûõ ýòà öåíà ÷ðåçìåðíà, ïîýòîìó íà ïðàêòèêå â îñíîâíîì èñïîëüçóþòñÿ øèôðû, íå îáëàäàþùèå àáñîëþòíîé ñòîéêîñòüþ.  Òàêèì îáðàçîì, íàèáîëåå óïîòðåáèòåëüíûå ñõåìû øèôðîâàíèÿ ìîãóò áûòü ðàñêðûòû çà êîíå÷íîå âðåìÿ èëè, ÷òî òî÷íåå, çà êîíå÷íîå ÷èñëî øàãîâ, êàæäûé èç êîòîðûõ ÿâëÿåòñÿ íåêîòîðîé îïåðàöèåé íàä ÷èñëàìè.  Äëÿ íèõ íàèâàæíåéøåå çíà÷åíèå èìååò ïîíÿòèå ïðàêòè÷åñêîé ñòîéêîñòè, âûðàæàþùåå ïðàêòè÷åñêóþ òðóäíîñòü èõ ðàñêðûòèÿ.  Êîëè÷åñòâåííîé ìåðîé ýòîé òðóäíîñòè ìîæåò ñëóæèòü ÷èñëî ýëåìåíòàðíûõ àðèôìåòè÷åñêèõ è ëîãè÷åñêèõ îïåðàöèé, êîòîðûå íåîáõîäèìî âûïîëíèòü, ÷òîáû ðàñêðûòü øèôð, òî åñòü ÷òîáû äëÿ çàäàííîãî øèôðîòåêñòà ñ âåðîÿòíîñòüþ, íå ìåíüøåé çàäàííîé âåëè÷èíû, îïðåäåëèòü ñîîòâåòñòâóþùèé îòêðûòûé òåêñò.  Ïðè ýòîì â äîïîëíåíèè ê äåøèôðóåìîìó ìàññèâó äàííûõ êðèïòîàíàëèòèê ìîæåò ðàñïîëàãàòü áëîêàìè îòêðûòûõ äàííûõ è ñîîòâåòñòâóþùèõ èì çàøèôðîâàííûõ äàííûõ èëè äàæå âîçìîæíîñòüþ ïîëó÷èòü äëÿ ëþáûõ âûáðàííûõ èì îòêðûòûõ äàííûõ ñîîòâåòñòâóþùèå çàøèôðîâàííûå äàííûå – â çàâèñèìîñòè îò ïåðå÷èñëåííûõ è ìíîãèõ äðóãèõ íåóêàçàííûõ óñëîâèé ðàçëè÷àþò îòäåëüíûå âèäû êðèïòîàíàëèçà.

Âñå ñîâðåìåííûå êðèïòîñèñòåìû ïîñòðîåíû ïî ïðèíöèïó Êèðõãîôôà, òî åñòü ñåêðåòíîñòü çàøèôðîâàííûõ ñîîáùåíèé îïðåäåëÿåòñÿ ñåêðåòíîñòüþ êëþ÷à.  Ýòî çíà÷èò, ÷òî äàæå åñëè ñàì àëãîðèòì øèôðîâàíèÿ èçâåñòåí êðèïòîàíàëèòèêó, òîò òåì íå ìåíåå íå â ñîñòîÿíèè ðàñøèôðîâàòü ñîîáùåíèå, åñëè íå ðàñïîëàãàåò ñîîòâåòñòâóþùèì êëþ÷îì.  Âñå êëàññè÷åñêèå áëî÷íûå øèôðû, â òîì ÷èñëå DES è ÃÎÑÒ, ñîîòâåòñòâóþò ýòîìó ïðèíöèïó è ñïðîåêòèðîâàíû òàêèì îáðàçîì, ÷òîáû íå áûëî ïóòè âñêðûòü èõ áîëåå ýôôåêòèâíûì ñïîñîáîì, ÷åì ïîëíûì ïåðåáîðîì ïî âñåìó êëþ÷åâîìó ïðîñòðàíñòâó, ò.å. ïî âñåì âîçìîæíûì çíà÷åíèÿì êëþ÷à.  ßñíî, ÷òî ñòîéêîñòü òàêèõ øèôðîâ îïðåäåëÿåòñÿ ðàçìåðîì èñïîëüçóåìîãî â íèõ êëþ÷à.

Â øèôðå ÃÎÑÒ èñïîëüçóåòñÿ 256-áèòîâûé êëþ÷ è îáúåì êëþ÷åâîãî ïðîñòðàíñòâà ñîñòàâëÿåò 2256.  Íè íà îäíîé èç ñóùåñòâóþùèõ â íàñòîÿùåå âðåìÿ èëè ïðåäïîëàãàåìûõ ê ðåàëèçàöèè â íåäàëåêîì áóäóùåì ÝÂÌ îáùåãî ïðèìåíåíèÿ íåëüçÿ ïîäîáðàòü êëþ÷ çà âðåìÿ, ìåíüøåå ìíîãèõ ñîòåí ëåò.  Ðîññèéñêèé ñòàíäàðò ïðîåêòèðîâàëñÿ ñ áîëüøèì çàïàñîì è ïî ñòîéêîñòè íà ìíîãî ïîðÿäêîâ ïðåâîñõîäèò àìåðèêàíñêèé ñòàíäàðò DES ñ åãî ðåàëüíûì ðàçìåðîì êëþ÷à â 56 áèò è îáúåìîì êëþ÷åâîãî ïðîñòðàíñòâà âñåãî 256.  Â ñâåòå ïðîãðåññà ñîâðåìåííûõ âû÷èñëèòåëüíûõ ñðåäñòâ ýòîãî ÿâíî íåäîñòàòî÷íî.  Â ýòîé ñâÿçè DES ìîæåò ïðåäñòàâëÿòü ñêîðåå èññëåäîâàòåëüñêèé èëè íàó÷íûé, ÷åì ïðàêòè÷åñêèé èíòåðåñ.  Êàê îæèäàåòñÿ, â 1998 ãîäó îí ïåðåñòàíåò áûòü ñòàíäàðòîì ÑØÀ íà øèôðîâàíèå.

Çàìå÷àíèÿ ïî àðõèòåêòóðå ÃÎÑÒà.

Îáùåèçâåñòíî, ÷òî øèôð ÃÎÑÒ 28147-89 ÿâëÿåòñÿ ïðåäñòàâèòåëåì öåëîãî ñåìåéñòâà øèôðîâ, ïîñòðîåííûõ íà îäíèõ è òåõ æå ïðèíöèïàõ.  Ñàìûì èçâåñòíûì åãî «ðîäñòâåííèêîì» ÿâëÿåòñÿ àìåðèêàíñêèé ñòàíäàðò øèôðîâàíèÿ, àëãîðèòì DES.  Âñå ýòè øèôðû, ïîäîáíî ÃÎÑÒó, ñîäåðæàò àëãîðèòìû òðåõ óðîâíåé.  Â îñíîâå âñåãäà ëåæèò íåêèé «îñíîâíîé øàã», íà áàçå êîòîðîãî ñõîäíûì îáðàçîì ñòðîÿòñÿ «áàçîâûå öèêëû», è óæå íà èõ îñíîâå ïîñòðîåíû ïðàêòè÷åñêèå ïðîöåäóðû øèôðîâàíèÿ è âûðàáîòêè èìèòîâñòàâêè.  Òàêèì îáðàçîì, ñïåöèôèêà êàæäîãî èç øèôðîâ ýòîãî ñåìåéñòâà çàêëþ÷åíà èìåííî â åãî îñíîâíîì øàãå, òî÷íåå äàæå â åãî ÷àñòè.  Õîòÿ àðõèòåêòóðà êëàññè÷åñêèõ áëî÷íûõ øèôðîâ, ê êîòîðûì îòíîñèòñÿ ÃÎÑÒ, ëåæèò äàëåêî çà ïðåäåëàìè òåìû íàñòîÿùåé ñòàòüè, âñå æå ñòîèò ñêàçàòü íåñêîëüêî ñëîâ ïî åå ïîâîäó.

Àëãîðèòìû «îñíîâíûõ øàãîâ êðèïòîïðåîáðà�çîâàíèÿ» äëÿ øèôðîâ, ïîäîáíûõ ÃÎÑÒó, ïîñòðîåíû èäåíòè÷íûì îáðàçîì.  Èõ îáùàÿ ñõåìà ïðèâåäåíà íà ðèñóíêå 7.  Íà âõîä îñíîâíîãî øàãà ïîäàåòñÿ áëîê ÷åòíîãî ðàçìåðà, ñòàðøàÿ è ìëàäøàÿ ïîëîâèíû êîòîðîãî îáðàáàòûâàþòñÿ îòäåëüíî äðóã îò äðóãà.  Â õîäå ïðåîáðàçîâàíèÿ ìëàäøàÿ ïîëîâèíà áëîêà ïîìåùàåòñÿ íà ìåñòî ñòàðøåé, à ñòàðøàÿ, ñêîìáèíèðîâàííàÿ ñ ïîìîùüþ îïåðàöèè ïîáèòíîãî èñêëþ÷àþùåãî èëè ñ ðåçóëüòàòîì âû÷èñëåíèÿ íåêîòîðîé ôóíêöèè, íà ìåñòî ìëàäøåé.  Ýòà ôóíêöèÿ, ïðèíèìàþùàÿ â êà÷åñòâå àðãóìåíòà ìëàäøóþ ïîëîâèíó áëîêà è íåêîòîðûé ýëåìåíò êëþ÷åâîé èíôîðìàöèè (X), ÿâëÿåòñÿ ñîäåðæàòåëüíîé ÷àñòüþ øèôðà è íàçûâàåòñÿ åãî ôóíêöèåé øèôðîâàíèÿ.  Ñîîáðàæåíèÿ ñòîéêîñòè øèôðà òðåáóþò, ÷òîáû ðàçìåðû âñåõ ïåðå÷èñëåííûõ ýëåìåíòîâ áëîêîâ áûëè ðàâíû: |N1|=|N2|=|X|, â ÃÎÑÒå è DESå îíè ðàâíû 32 áèòàì.

Åñëè ïðèìåíèòü ñêàçàííîå ê ñõåìå îñíîâíîãî øàãà àëãîðèòìà ÃÎÑÒ, ñòàíåò î÷åâèäíûì, ÷òî áëîêè 1,2,3 àëãîðèòìà îïðåäåëÿþò âû÷èñëåíèå åãî ôóíêöèè øèôðîâàíèÿ, à áëîêè 4 è 5 çàäàþò ôîðìèðîâàíèå âûõîäíîãî áëîêà îñíîâíîãî øàãà èñõîäÿ èç ñîäåðæèìîãî âõîäíîãî áëîêà è çíà÷åíèÿ ôóíêöèè øèôðîâàíèÿ.
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Ðèñ. 7.  Ñîäåðæàíèå îñíîâíîãî øàãà êðèïòîïðåîáðàçîâàíèÿ äëÿ áëî÷íûõ øèôðîâ, ïîäîáíûõ ÃÎÑÒó.

Â ïðåäûäóùåì ðàçäåëå ìû óæå ñðàâíèëè DES è ÃÎÑÒ ïî ñòîéêîñòè, òåïåðü ìû ñðàâíèì èõ ïî ôóíêöèîíàëüíîìó ñîäåðæàíèþ è óäîáñòâó ðåàëèçàöèè.  Â öèêëàõ øèôðîâàíèÿ ÃÎÑÒà îñíîâíîé øàã ïîâòîðÿåòñÿ 32 ðàçà, äëÿ DESà ýòà âåëè÷èíà ðàâíà 16.  Îäíàêî ñàìà ôóíêöèÿ øèôðîâàíèÿ ÃÎÑÒà ñóùåñòâåííî ïðîùå àíàëîãè÷íîé ôóíêöèè DESà, â êîòîðîé ïðèñóòñòâóåò ìíîæåñòâî ïåðåêîäèðîâîê ïî òàáëèöàì ñ èçìåíåíèåì ðàçìåðà ïåðåêîäèðóåìûõ ýëåìåíòîâ.  Êðîìå òîãî, ìåæäó îñíîâíûìè øàãàìè â öèêëàõ øèôðîâàíèÿ DESà íåîáõîäèìî âûïîëíÿòü áèòîâûå ïåðåñòàíîâêè â áëîêàõ äàííûõ.  Âñå ýòè îïåðàöèè ÷ðåçâû÷àéíî íåýôôåêòèâíî ðåàëèçóþòñÿ íà ñîâðåìåííûõ íåñïåöèàëèçèðîâàííûõ ïðîöåññîðàõ.  ÃÎÑÒ íå ñîäåðæèò ïîäîáíûõ îïåðàöèé, ïîýòîìó îí çíà÷èòåëüíî óäîáíåé äëÿ ïðîãðàììíîé ðåàëèçàöèè.  Íè îäíà èç ðàññìîòðåííûõ àâòîðîì ðåàëèçàöèé DESà äëÿ ïëàòôîðìû Intel x86 íå äîñòèãàåò äàæå ïîëîâèíû ïðîèçâîäèòåëüíîñòè ïðåäëîæåííîé âàøåìó âíèìàíèþ â íàñòîÿùåé ñòàòüå ðåàëèçàöèè ÃÎÑÒà, íåñìîòðÿ íà âäâîå áîëåå êîðîòêèé öèêë.  Âñå ñêàçàííîå âûøå ñâèäåòåëüñòâóåò î òîì, ÷òî ðàçðàáîò÷èêè ÃÎÑÒà ó÷ëè êàê ïîëîæèòåëüíûå, òàê è îòðèöàòåëüíûå ñòîðîíû DESà, à òàêæå áîëåå ðåàëüíî îöåíèëè òåêóùèå è ïåðñïåêòèâíûå âîçìîæíîñòè êðèïòîàíàëèçà.

Òðåáîâàíèÿ ê êà÷åñòâó êëþ÷åâîé èíôîðìàöèè è èñòî÷íèêè êëþ÷åé.

Íå âñå êëþ÷è è òàáëèöû çàìåí îáåñïå÷èâàþò ìàêñèìàëüíóþ ñòîéêîñòü øèôðà.  Äëÿ êàæäîãî àëãîðèòìà øèôðîâàíèÿ ñóùåñòâóþò ñâîè êðèòåðèè îöåíêè êëþ÷åâîé èíôîðìàöèè.  Òàê, äëÿ àëãîðèòìà DES èçâåñòíî ñóùåñòâîâàíèå òàê íàçûâàåìûõ «ñëàáûõ êëþ÷åé», ïðè èñïîëüçîâàíèè êîòîðûõ ñâÿçü ìåæäó îòêðûòûìè è çàøèôðîâàííûìè äàííûìè íå ìàñêèðóåòñÿ äîñòàòî÷íûì îáðàçîì, è øèôð ñðàâíèòåëüíî ïðîñòî âñêðûâàåòñÿ.

Èñ÷åðïûâàþùèé îòâåò íà âîïðîñ î êðèòåðèÿõ êà÷åñòâà êëþ÷åé è òàáëèö çàìåí ÃÎÑÒà åñëè è ìîæíî âîîáùå ãäå-ëèáî ïîëó÷èòü, òî òîëüêî ó ðàçðàáîò÷èêîâ àëãîðèòìà.  Ñîîòâåòñòâóþùèå äàííûå íå áûëè îïóáëèêîâàíû â îòêðûòîé ïå÷àòè.  Îäíàêî ñîãëàñíî óñòàíîâëåííîìó ïîðÿäêó, äëÿ øèôðîâàíèÿ èíôîðìàöèè, èìåþùåé ãðèô, äîëæíû áûòü èñïîëüçîâàíû êëþ÷åâûå äàííûå, ïîëó÷åííûå îò óïîëíîìî÷åííîé îðãàíèçàöèè.  Êîñâåííûì îáðàçîì ýòî ìîæåò ñâèäåòåëüñòâîâàòü î íàëè÷èè ìåòîäèê ïðîâåðêè êëþ÷åâûõ äàííûõ íà «âøèâîñòü».  Ñàì ôàêò ñóùåñòâîâàíèÿ ñëàáûõ êëþ÷åâûõ äàííûõ â Ðîññèéñêîì ñòàíäàðòå øèôðîâàíèÿ íå âûçûâàåò ñîìíåíèÿ.  Î÷åâèäíî, íóëåâîé êëþ÷ è òðèâèàëüíàÿ òàáëèöà çàìåí, ïî êîòîðîé ëþáîå çíà÷åíèå çàìåíÿåòñÿ íî íåãî ñàìîãî, ÿâëÿþòñÿ ñëàáûìè, ïðè èñïîëüçîâàíèè õîòÿ áû îäíîãî èç íèõ øèôð äîñòàòî÷íî ïðîñòî âçëàìûâàåòñÿ, êàêîâ áû íè áûë âòîðîé êëþ÷åâîé ýëåìåíò.

Êàê óæå áûëî îòìå÷åíî âûøå, êðèòåðèè îöåíêè êëþ÷åâîé èíôîðìàöèè íåäîñòóïíû, îäíàêî íà èõ ñ÷åò âñå æå ìîæíî âûñêàçàòü íåêîòîðûå ñîîáðàæåíèÿ:

Êëþ÷ äîëæåí ÿâëÿòüñÿ ìàññèâîì ñòàòèñòè÷åñêè íåçàâèñèìûõ áèòîâ, ïðèíèìàþùèõ ñ ðàâíîé âåðîÿòíîñòüþ çíà÷åíèÿ 0 è 1.  Ïðè ýòîì íåêîòîðûå êîíêðåòíûå çíà÷åíèÿ êëþ÷à ìîãóò îêàçàòüñÿ «ñëàáûìè», òî åñòü øèôð ìîæåò íå îáåñïå÷èâàòü çàäàííûé óðîâåíü ñòîéêîñòè â ñëó÷àå èõ èñïîëüçîâàíèÿ.  Îäíàêî, ïðåäïîëîæèòåëüíî, äîëÿ òàêèõ çíà÷åíèé â îáùåé ìàññå âñåõ âîçìîæíûõ êëþ÷åé íè÷òîæíî ìàëà.  Ïîýòîìó êëþ÷è, âûðàáîòàííûå ñ ïîìîùüþ íåêîòîðîãî äàò÷èêà èñòèííî ñëó÷àéíûõ ÷èñåë, áóäóò êà÷åñòâåííûìè ñ âåðîÿòíîñòüþ, îòëè÷àþùåéñÿ îò åäèíèöû íà íè÷òîæíî ìàëóþ âåëè÷èíó.  Åñëè æå êëþ÷è âûðàáàòûâàþòñÿ ñ ïîìîùüþ ãåíåðàòîðà ïñåâäîñëó÷àéíûõ ÷èñåë, òî èñïîëüçóåìûé ãåíåðàòîð äîëæåí îáåñïå÷èâàòü óêàçàííûå âûøå ñòàòèñòè÷åñêèå õàðàêòåðèñòèêè, è, êðîìå òîãî, îáëàäàòü âûñîêîé êðèïòîñòîéêîñòüþ, íå ìåíüøåé, ÷åì ó ñàìîãî ÃÎÑÒà.  Èíûìè ñëîâàìè, çàäà÷à îïðåäåëåíèÿ îòñóòñòâóþùèõ ÷ëåíîâ âûðàáàòûâàåìîé ãåíåðàòîðîì ïîñëåäîâàòåëüíîñòè ýëåìåíòîâ íå äîëæíà áûòü ïðîùå, ÷åì çàäà÷à âñêðûòèÿ øèôðà.  Êðîìå òîãî, äëÿ îòáðàêîâêè êëþ÷åé ñ ïëîõèìè ñòàòèñòè÷åñêèìè õàðàêòåðèñòèêàìè ìîãóò áûòü èñïîëüçîâàíû ðàçëè÷íûå ñòàòèñòè÷åñêèå êðèòåðèè.  Íà ïðàêòèêå îáû÷íî õâàòàåò äâóõ êðèòåðèåâ, – äëÿ ïðîâåðêè ðàâíîâåðîÿòíîãî ðàñïðåäåëåíèÿ áèòîâ êëþ÷à ìåæäó çíà÷åíèÿìè 0 è 1 îáû÷íî èñïîëüçóåòñÿ êðèòåðèé Ïèðñîíà («õè êâàäðàò»), à äëÿ ïðîâåðêè íåçàâèñèìîñòè áèòîâ êëþ÷à – êðèòåðèé ñåðèé.  Îá óïîìÿíóòûõ êðèòåðèÿõ ìîæíî ïðî÷èòàòü â ó÷åáíèêàõ èëè ñïðàâî÷íèêàõ ïî ìàòåìàòè÷åñêîé ñòàòèñòèêå.

Òàáëèöà çàìåí ÿâëÿåòñÿ äîëãîâðåìåííûì êëþ÷åâûì ýëåìåíòîì, òî åñòü äåéñòâóåò â òå÷åíèå ãîðàçäî áîëåå äëèòåëüíîãî ñðîêà, ÷åì îòäåëüíûé êëþ÷.  Ïðåäïîëàãàåòñÿ, ÷òî îíà ÿâëÿåòñÿ îáùåé äëÿ âñåõ óçëîâ øèôðîâàíèÿ â ðàìêàõ îäíîé ñèñòåìû êðèïòîãðàôè÷åñêîé çàùèòû.  Äàæå ïðè íàðóøåíèè êîíôèäåíöèàëüíîñòè òàáëèöû çàìåí ñòîéêîñòü øèôðà îñòàåòñÿ ÷ðåçâû÷àéíî âûñîêîé è íå ñíèæàåòñÿ íèæå äîïóñòèìîãî ïðåäåëà.  Ê êà÷åñòâó îòäåëüíûõ óçëîâ çàìåí ìîæíî ïðåäúÿâèòü ïðèâåäåííîå íèæå òðåáîâàíèå.  Êàæäûé óçåë çàìåí ìîæåò áûòü îïèñàí ÷åòâåðêîé ëîãè÷åñêèõ ôóíêöèé, êàæäàÿ èç êîòîðûõ èìååò ÷åòûðå ëîãè÷åñêèõ àðãóìåíòà.  Íåîáõîäèìî, ÷òîáû ýòè ôóíêöèè áûëè äîñòàòî÷íî ñëîæíûìè.  Ýòî òðåáîâàíèå ñëîæíîñòè íåâîçìîæíî âûðàçèòü ôîðìàëüíî, îäíàêî â êà÷åñòâå íåîáõîäèìîãî óñëîâèÿ ìîæíî ïîòðåáîâàòü, ÷òîáû ñîîòâåòñòâóþùèå ëîãè÷åñêèå ôóíêöèè, çàïèñàííûå â ìèíèìàëüíîé ôîðìå (ò.å. ñ ìèíèìàëüíî âîçìîæíîé äëèíîé âûðàæåíèÿ) ñ èñïîëüçîâàíèåì îñíîâíûõ ëîãè÷åñêèõ îïåðàöèé, íå áûëè êîðî÷å íåêîòîðîãî íåîáõîäèìîãî ìèíèìóìà.  Â ïåðâîì è î÷åíü ãðóáîì ïðèáëèæåíèè ýòî óñëîâèå ìîæåò ñîéòè è çà äîñòàòî÷íîå.  Êðîìå òîãî, îòäåëüíûå ôóíêöèè â ïðåäåëàõ âñåé òàáëèöû çàìåí äîëæíû îòëè÷àòüñÿ äðóã îò äðóãà â äîñòàòî÷íîé ñòåïåíè.  Íà ïðàêòèêå áûâàåò äîñòàòî÷íî ïîëó÷èòü óçëû çàìåí êàê íåçàâèñèìûå ñëó÷àéíûå ïåðåñòàíîâêè ÷èñåë îò 0 äî 15, ýòî ìîæåò áûòü ïðàêòè÷åñêè ðåàëèçîâàíî, íàïðèìåð, ñ ïîìîùüþ ïåðåìåøèâàíèÿ êîëîäû èç øåñòíàäöàòè êàðò, çà êàæäîé èç êîòîðûõ çàêðåïëåíî îäíî èç çíà÷åíèé óêàçàííîãî äèàïàçîíà.

Íåîáõîäèìî îòìåòèòü åùå îäèí èíòåðåñíûé ôàêò îòíîñèòåëüíî òàáëèöû çàìåí.  Äëÿ îáðàòèìîñòè öèêëîâ øèôðîâàíèÿ 32–Ç è 32–Ð íå òðåáóåòñÿ, ÷òîáû óçëû çàìåí áûëè ïåðåñòàíîâêàìè ÷èñåë îò 0 äî 15.  Âñå ðàáîòàåò äàæå â òîì ñëó÷àå, åñëè â óçëå çàìåí åñòü ïîâòîðÿþùèåñÿ ýëåìåíòû, è çàìåíà, îïðåäåëÿåìàÿ òàêèì óçëîì, íåîáðàòèìà, îäíàêî â ýòîì ñëó÷àå ñíèæàåòñÿ ñòîéêîñòü øèôðà.  Ïî÷åìó ýòî èìåííî òàê, íå ðàññìàòðèâàåòñÿ â íàñòîÿùåé ñòàòüå, îäíàêî â ñàìîì ôàêòå óáåäèòüñÿ íåñëîæíî.  Äëÿ ýòîãî äîñòàòî÷íî, èñïîëüçóÿ äåìîíñòðàöèîííóþ ïðîãðàììó øèôðîâàíèÿ ôàéëîâ äàííûõ, ïðèëàãàþùóþñÿ ê íàñòîÿùåé ñòàòüå, çàøèôðîâàòü à çàòåì ðàñøèôðîâàòü ôàéë äàííûõ, èñïîëüçîâàâ äëÿ ýòîé ïðîöåäóðû «íåïîëíîöåííóþ» òàáëèöó çàìåí, óçëû êîòîðîé ñîäåðæàò ïîâòîðÿþùèåñÿ çíà÷åíèÿ.

Åñëè âû ðàçðàáàòûâàåòå ïðîãðàììû, èñïîëüçóþùèå êðèïòîãðàôè÷åñêèå àëãîðèòìû, âàì íåîáõîäèìî ïîçàáîòèòüñÿ îá óòèëèòàõ, âûðàáàòûâàþùèõ êëþ÷åâóþ èíôîðìàöèþ, à äëÿ òàêèõ óòèëèò íåîáõîäèì èñòî÷íèê ñëó÷àéíûõ ÷èñåë (Ñ×) âûñîêîãî ñòàòèñòè÷åñêîãî êà÷åñòâà è êðèïòîñòîéêîñòè.  Íàèëó÷øèì ïîäõîäîì çäåñü áûëî áû èñïîëüçîâàíèå àïïàðàòíûõ äàò÷èêîâ Ñ×, îäíàêî ýòî íå âñåãäà ïðèåìëåìî ïî ýêîíîìè÷åñêèì ñîîáðàæåíèÿì.  Â êà÷åñòâå ðàçóìíîé àëüòåðíàòèâû âîçìîæíî (è î÷åíü øèðîêî ðàñïðîñòðàíåíî) èñïîëüçîâàíèå ðàçëè÷íûõ ïðîãðàììíûõ äàò÷èêîâ Ñ×.  Ïðè ãåíåðàöèè íåáîëüøîãî ïî îáúåìó ìàññèâà êëþ÷åâîé èíôîðìàöèè øèðîêî ïðèìåíÿåòñÿ ìåòîä «ýëåêòðîííîé ðóëåòêè», êîãäà î÷åðåäíàÿ ïîëó÷àåìàÿ ñ òàêîãî äàò÷èêà ïîðöèÿ ñëó÷àéíûõ áèòîâ çàâèñèò îò ìîìåíòà âðåìåíè íàæàòèÿ îïåðàòîðîì íåêîòîðîé êëàâèøè íà êëàâèàòóðå êîìïüþòåðà.

Ýòîò ïîäõîä èñïîëüçîâàí â ïðîãðàììå ãåíåðàöèè îäíîãî êëþ÷à, èñõîäíûé òåêñò êîòîðîé íà ÿçûêå Ñè ñ àññåìáëåðíûìè âêðàïëåíèÿìè ïðèëàãàåòñÿ ê íàñòîÿùåé ñòàòüå â ôàéëå make1key.c.  Äëÿ âûðàáîòêè ñëó÷àéíûõ ÷èñåë èç çàäàííîãî äèàïàçîíà èñïîëüçóåòñÿ êàíàë 2 ñèñòåìíîãî òàéìåðà, èíôîðìàöèÿ ñ÷èòûâàåòñÿ ñ íåãî ïðè íàæàòèè îïåðàòîðîì êàêîé-ëèáî êëàâèøè íà êëàâèàòóðå äèñïëåÿ.  Çà îäíî íàæàòèå ãåíåðèðóåòñÿ îäèí áàéò êëþ÷à è íà ýêðàí âûâîäèòñÿ òî÷êà.  ×òîáû áûëî íåâîçìîæíî ãåíåðèðîâàòü áàéòû êëþ÷à óäåðæàíèåì êëàâèøè â íàæàòîì ñîñòîÿíèè, ìåæäó öèêëàìè ãåíåðàöèè ââåäåíà âðåìåííàÿ çàäåðæêà è â íà÷àëå êàæäîãî öèêëà ïðîâåðÿåòñÿ, áûëî ëè âî âðåìÿ ïàóçû íàæàòèå êëàâèøè.  Åñëè òàêîâîå èìåëî ìåñòî, âûäàåòñÿ çâóêîâîé ñèãíàë è íàæàòèå èãíîðèðóåòñÿ.  Ïðîãðàììó öåëåñîîáðàçíî çàïóñêàòü òîëüêî èç «ãîëîãî» DOSà, â DOS-ñåàíñå Windows 3.x/95 îíà òàêæå ðàáîòàåò, íî íåò óâåðåííîñòè â îáåñïå÷åíèè íóæíûõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê, à ïîä Windows NT ïðîãðàììà ïî âïîëíå ïîíÿòíûì ïðè÷èíàì (ëåçåò íàïðÿìóþ â ïîðòû) âîîáùå íå ðàáîòàåò êîððåêòíî.

Çàìå÷àíèÿ ïî ðåàëèçàöèè.

Òðè øàãà îïòèìèçàöèè.

Öåëüþ îïèñûâàåìîé â íàñòîÿùåé ñòàòüå ðåàëèçàöèè ÃÎÑÒà áûëî íå ñîçäàíèå ìàêñèìàëüíîãî ïî ýôôåêòèâíîñòè êîäà ëþáîé öåíîé, öåëüþ áûëî ñîçäàíèå áëèçêîãî ê îïòèìàëüíîìó ïî áûñòðîäåéñòâèþ, íî ïðè ýòîì êîìïàêòíîãî è ëåãêîãî äëÿ âîñïðèÿòèÿ ïðîãðàììèñòîì êîäà.

Ïðîãðàììèðîâàíèå àëãîðèòìîâ ÃÎÑÒà «â ëîá» äàæå íà ÿçûêå àññåìáëåðà äàåò ðåçóëüòàò, î÷åíü äàëåêèé îò âîçìîæíîãî îïòèìóìà.  Çàäà÷à ñîçäàíèÿ ýôôåêòèâíîé ðåàëèçàöèè óêàçàííûõ àëãîðèòìîâ äëÿ 16-ðàçðÿäíûõ ïðîöåññîðîâ Intel 8088–80286 ïðåäñòàâëÿåò ñîáîé õîòÿ è íå ñâåðõñëîæíóþ, íî âñå æå è íå âïîëíå òðèâèàëüíóþ çàäà÷ó, è òðåáóåò î÷åíü õîðîøåãî çíàíèÿ àðõèòåêòóðû è ñèñòåìû êîìàíä óïîìÿíóòîãî ñåìåéñòâà ïðîöåññîðîâ.  Òðóäíîñòü çäåñü çàêëþ÷àåòñÿ â òîì, ÷òî äëÿ äîñòèæåíèÿ ìàêñèìàëüíîé ïðîèçâîäèòåëüíîñòè ïðîãðàììíàÿ ðåàëèçàöèÿ äîëæíà êàê ìîæíî áîëüøóþ ÷àñòü îïåðàöèé ñ äàííûìè âûïîëíÿòü â ðåãèñòðàõ è êàê ìîæíî ðåæå îáðàùàòüñÿ ê ïàìÿòè, à ðåãèñòðîâ ó ðàññìàòðèâàåìûõ ïðîöåññîðîâ íå òàê ìíîãî è âñå îíè 16-ðàçðÿäíûå.  Ñ 32-ðàçðÿäíûìè ïðîöåññîðàìè ýòîé æå ëèíèè (Intel 80386 è ñòàðøå) âñå íàìíîãî ïðîùå èìåííî â ñèëó èõ 32-ðàçðÿäíîñòè, çäåñü íå áóäåò òðóäíîñòåé äàæå ó íîâè÷êà.

Â ðåàëèçàöèè àëãîðèòìîâ áûëè èñïîëüçîâàíû èçëîæåííûå íèæå ïîäõîäû, ïîçâîëèâøèå äîñòèãíóòü ìàêñèìàëüíîé ïðîèçâîäèòåëüíîñòè.  Ïåðâûå äâà èç íèõ äîñòàòî÷íî î÷åâèäíû, íàñòîëüêî, ÷òî âñòðå÷àþòñÿ ïðàêòè÷åñêè â êàæäîé ðåàëèçàöèè ÃÎÑÒà.

Áàçîâûå öèêëû ÃÎÑÒà ñîäåðæàò âëîæåííûå öèêëû (çâó÷èò êîðÿâî, íî ïî-äðóãîìó íå ñêàæåøü), ïðè÷åì âî âíóòðåííåì öèêëå ïîðÿäîê èñïîëüçîâàíèÿ âîñüìè 32-áèòíûõ ýëåìåíòîâ êëþ÷à ìîæåò áûòü ïðÿìîé èëè îáðàòíûé.  Ñóùåñòâåííî óïðîñòèòü ðåàëèçàöèþ è ïîâûñèòü ýôôåêòèâíîñòü áàçîâûõ öèêëîâ ìîæíî, åñëè èçáåæàòü èñïîëüçîâàíèÿ âëîæåííûõ öèêëîâ è ïðîñìàòðèâàòü ïîñëåäîâàòåëüíîñòü ýëåìåíòîâ êëþ÷à òîëüêî îäèí ðàç.  Äëÿ ýòîãî íåîáõîäèìî ïðåäâàðèòåëüíî ñôîðìèðîâàòü ïîñëåäîâàòåëü�íîñòü ýëåìåíòîâ êëþ÷à â òîì ïîðÿäêå, â êîòîðîì îíè èñïîëüçóþòñÿ â ñîîòâåòñòâóþùåì áàçîâîì öèêëå.

Â îñíîâíîì øàãå êðèïòîïðåîáðàçîâàíèÿ 8 ðàç âûïîëíÿåòñÿ ïîäñòàíîâêà 4-áèòíûõ ãðóïï äàííûõ.  Öåëåâîé ïðîöåññîð ðåàëèçàöèè íå èìååò êîìàíäû çàìåíû 4-áèòíûõ ãðóïï, îäíàêî èìååò óäîáíóþ êîìàíäó áàéòîâîé çàìåíû (xlat).  Åå èñïîëüçîâàíèå äàåò ñëåäóþùèå âûãîäû:

çà îäíó êîìàíäó âûïîëíÿþòñÿ ñðàçó äâå çàìåíû;

èñ÷åçàåò íåîáõîäèìîñòü âûäåëÿòü ïîëóáàéòû èç äâîéíûõ ñëîâ äëÿ âûïîëíåíèÿ çàìåíû, à çàòåì èç 4-áèòîâûõ ðåçóëüòàòîâ çàìåí âíîâü ôîðìèðîâàòü äâîéíîå ñëîâî.

Ýòèì äîñòèãàåòñÿ çíà÷èòåëüíîå óâåëè÷åíèå áûñòðîäåéñòâèÿ êîäà, îäíàêî ìèð óñòðîåí òàê, ÷òî çà âñå ïðèõîäèòñÿ ïëàòèòü, è â äàííîì ñëó÷àå ïëàòîé ÿâëÿåòñÿ íåîáõîäèìîñòü ïðåîáðàçîâàíèÿ òàáëèöû çàìåí.  Êàæäàÿ èç ÷åòûðåõ ïàð 4-ðàçðÿäíûõ óçëîâ çàìåí çàìåíÿåòñÿ îäíèì 8-ðàçðÿäíûì óçëîì, êîòîðûé, ãîâîðÿ ÿçûêîì ìàòåìàòèêè, ïðåäñòàâëÿåò ñîáîé ïðÿìîå ïðîèçâåäåíèå óçëîâ, âõîäÿùèõ â ïàðó.  Ïàðà 4-ðàçðÿäíûõ óçëîâ òðåáóåò äëÿ ñâîåãî ïðåäñòàâëåíèÿ 16 áàéòîâ, îäèí 8-ðàçðÿäíûé – 256 áàéòîâ.  Òàêèì îáðàçîì, ðàçìåð òàáëèöû çàìåí, êîòîðàÿ äîëæíà õðàíèòüñÿ â ïàìÿòè êîìïüþòåðà, óâåëè÷èâàåòñÿ äî 4·256=1024 áàéòîâ, èëè äî îäíîãî êèëîáàéòà.  Êîíå÷íî, òàêàÿ ïëàòà çà ñóùåñòâåííîå óâåëè÷åíèå ýôôåêòèâíîñòè ðåàëèçàöèè âïîëíå ïðèåìëåìà.

Ïîñëå âûïîëíåíèÿ ïîäñòàíîâîê êîäà ïî òàáëèöå çàìåí îñíîâíîé øàã êðèïòîïðåîáðàçîâàíèÿ ïðåäïîëàãàåò öèêëè÷åñêèé ñäâèã äâîéíîãî ñëîâà âëåâî íà 11 áèò.  Â ñèëó 16-ðàçðÿäíîé àðõèòåêòóðû ðàññìàòðèâàåìûõ ïðîöåññîðîâ âðàùåíèå 32-ðàçðÿäíîãî áëîêà äàæå íà 1 áèò íåâîçìîæíî ðåàëèçîâàòü ìåíåå, ÷åì çà òðè àññåìáëåðíûå êîìàíäû, à âðàùåíèå íà áîëüøåå ÷èñëî ðàçðÿäîâ òîëüêî êàê ïîñëåäîâàòåëüíîñòü îòäåëüíûõ âðàùåíèé íà 1 ðàçðÿä.  Ê ñ÷àñòüþ, âðàùåíèå íà 11 áèò âëåâî ìîæíî ïðåäñòàâèòü êàê âðàùåíèå íà 8 áèò, à çàòåì åùå íà 3 áèòà âëåâî.  Äóìàþ, äëÿ âñåõ î÷åâèäíî, ÷òî ïåðâîå âðàùåíèå ðåàëèçóåòñÿ òðåìÿ êîìàíäàìè îáìåíà áàéòîâûõ ðåãèñòðîâ (xchg).  Íî ñåêðåò òðåòüåé îïòèìèçàöèè äàæå íå â ýòîì.  Çàìåíà îäíîãî áàéòà ïî òàáëèöå çàìåí îñóùåñòâëÿåòñÿ êîìàíäîé xlat, êîòîðàÿ âûïîëíÿåò îïåðàöèþ íàä àðãóìåíòîì â ðåãèñòðå AL, äëÿ òîãî, ÷òîáû çàìåíèòü âñå áàéòû äâîéíîãî ñëîâà, èõ íàäî ïîñëåäîâàòåëüíî ïîìåùàòü â ýòîò ðåãèñòð.  Ñåêðåò òðåòüåé îïòèìèçàöèè çàêëþ÷àåòñÿ â òîì, ÷òî ýòè ïåðåñòàíîâêè ìîæíî îðãàíèçîâàòü òàê, ÷òî â ðåçóëüòàòå äâîéíîå ñëîâî îêàæåòñÿ ïîâåðíóòûì íà 8 áèò âëåâî, òî åñòü â ñîâìåùåíèè çàìåíû ïî òàáëèöå è âî âðàùåíèè íà áàéò âëåâî.  Åùå îäèí ìîìåíò, íà êîòîðûé ñòîèò îáðàòèòü âíèìàíèå, ýòî îïòèìàëüíîå êîäèðîâàíèå òðåõ ïîñëåäîâàòåëüíûõ âðàùåíèé íà 1 áèò, ýòî ìîæåò áûòü ðåàëèçîâàíî ïî-ðàçíîìó è âàæíî áûëî âûáðàòü îïòèìàëüíûé ñïîñîá, êîòîðûé îêàçàëñÿ âîâñå íå î÷åâèäíûì, ïîñêîëüêó ïîòðåáîâàë âûõîäà çà ïðåäåëû ëîãèêè áèòîâûõ ñäâèãîâ è èñïîëüçîâàíèÿ êîìàíäû ñóììèðîâàíèÿ ñ áèòàìè ïåðåíîñà (adc), òî åñòü áèò ïîìåùàåòñÿ íà ñâîþ ïîçèöèþ íå êîìàíäîé ñäâèãà, à êîìàíäîé ñóììèðîâàíèÿ!

Îïèñàíèå ôóíêöèé è îñîáåííîñòè ðåàëèçàöèè.

Ñ ó÷åòîì èçëîæåííûõ âûøå ïðèíöèïîâ ñîçäàíû äâå ðåàëèçàöèè ÃÎÑÒà äëÿ ïðîöåññîðîâ ñåìåéñòâà Intel x86, áëèçêèå ïî áûñòðîäåéñòâèþ ê âîçìîæíîìó îïòèìóìó – ñîîòâåòñòâåííî äëÿ 16-è è 32-õ áèòîâûõ ïðîöåññîðîâ.  Êîä äëÿ 32-ðàçðÿäíûõ ïðîöåññîðîâ ïðèìåðíî â ïîëòîðà ðàçà áûñòðåå ñîîòâåòñòâóþùåãî êîäà äëÿ 16-ðàçðÿäíûõ ïðîöåññîðîâ.  ßäðîì ÿâëÿåòñÿ ïîäïðîãðàììà, ðåàëèçóþùàÿ óíèâåðñàëüíûé áàçîâûé öèêë ÃÎÑÒà.  Èñõîäíûå òåêñòû âñåõ ïîäïðîãðàìì ïðèâåäåíû â êà÷åñòâå ïðèëîæåíèé ê íàñòîÿùåé ñòàòüå â îòäåëüíûõ ôàéëàõ, îíè ïåðå÷èñëåíû â ñëåäóþùåé íèæå òàáëèöå 1.  Âñå ôóíêöèè ÿâëÿþòñÿ ñàìîäîêóìåíòèðîâàííûìè, êàæäàÿ îïèñàíà â ñîîòâåòñòâóþùåì ôàéëå ñ åå èñõîäíûì òåêñòîì.

Òàáëèöà 1. Ïåðå÷åíü ôàéëîâ.��¹�Ôóíêöèÿ ìîäóëÿ�Èìÿ ôàéëà èñõ.òåêñòà����16 áèò�32 áèòà���Óíèâåðñàëüíûé áàçîâûé öèêë ÃÎÑÒà�gost.asm�gost~.asm���Ôóíêöèÿ çà- è ðàñøèôðîâàíèÿ äàííûõ â ðåæèìå ïðîñòîé çàìåíû�simple.asm�simple~.asm���Ôóíêöèÿ çà- è ðàñøèôðîâàíèÿ äàííûõ â ðåæèìå ãàììèðîâàíèÿ�gamma.asm�gamma~.asm���Ôóíêöèÿ çàøèôðîâàíèÿ äàííûõ â ðåæèìå ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ�gammale.asm�gammale~.asm���Ôóíêöèÿ ðàñøèôðîâàíèÿ äàííûõ â ðåæèìå ãàììèðîâàíèÿ ñ îáðàòíîé ñâÿçüþ�gammald.asm�gammald~.asm���Ôóíêöèÿ âû÷èñëåíèÿ èìèòîâñòàâêè äëÿ ìàññèâà äàííûõ�imito.asm�imito~.asm���Ôóíêöèÿ ïîñòðîåíèÿ ðàñøèðåííîãî êëþ÷à�expkey.asm�expkey~.asm���Ôóíêöèÿ ïîñòðîåíèÿ ðàñøèðåííîé (1Êáàéò) ôîðìû òàáëèöû çàìåí èç îáû÷íîé ôîðìû (128 áàéò)�expcht.asm���Ôóíêöèÿ ïðîâåðêè, ÿâëÿåòñÿ ëè ïðîöåññîð, íà êîòîðîì èñïîëíÿåòñÿ ïðèëîæåíèå, 32-áèòîâûì.�—�ge386cpu.asm���Çàãîëîâî÷íûé ôàéë äëÿ èñïîëüçîâàíèÿ êðèïòîãðàôè�÷åñêèõ ôóíêöèé â ïðîãðàììàõ íà ÿçûêå Ñè�gost.h��Êîìïëåêò ìîäóëåé âêëþ÷àåò ôóíêöèè äëÿ îñíîâíûõ ðåæèìîâ øèôðîâàíèÿ, à òàêæå äâå âñïîìîãàòåëüíûå ôóíêöèè, ïðåäíàçíà÷åííûå äëÿ ïîñòðîåíèÿ ðàñøèðåííûõ ñîîòâåòñòâåííî êëþ÷à è òàáëèöû çàìåí.  Íèæå èçëîæåíû ïðèíöèïû ïîñòðîåíèÿ ïðîãðàììíûõ ìîäóëåé.

Âñå ôóíêöèè øèôðîâàíèÿ è âû÷èñëåíèÿ èìèòîâñòàâêè îáðàáàòûâàþò (ò.å. øèôðóþò èëè âû÷èñëÿþò èìèòîâñòàâêó) îáëàñòè ñ ðàçìåðîì, êðàòíûì âîñüìè.  Äëèíà îáðàáàòûâàåìîé îáëàñòè ïðè âûçîâå óïîìÿíóòûõ ôóíêöèé çàäàåòñÿ â âîñüìèáàéòíûõ áëîêàõ.  Â ðåàëüíûõ ñèòóàöèÿõ ýòî íå ïðèâîäèò ê íåóäîáñòâó ïî ñëåäóþùèì ïðè÷èíàì:

ïðè øèôðîâàíèè ïðîñòîé çàìåíîé ðàçìåð øèôðóåìîé îáëàñòè îáÿçàí áûòü êðàòíûì âîñüìè áàéòàì;

ïðè øèôðîâàíèè ãàììèðîâàíèåì (ñ èëè áåç îáðàòíîé ñâÿçè) ìàññèâà äàííûõ ñ ðàçìåðîì, íå êðàòíûì âîñüìè, áóäåò òàêæå øèôðîâàòüñÿ è «ìóñîð», ñîäåðæàùèéñÿ â ïîñëåäíåì âîñüìèáàéòîâîì áëîêå çà ïðåäåëàìè çíà÷àùèõ äàííûõ, îäíàêî åãî ñîäåðæèìîå íå îêàçûâàåò íèêàêîãî âëèÿíèÿ íà çíà÷àùèå äàííûå è ìîæåò íå ïðèíèìàòüñÿ âî âíèìàíèå;

ïðè âû÷èñëåíèè èìèòîâñòàâêè äëÿ ìàññèâîâ äàííûõ èõ ðàçìåð äîëæåí áûòü ïðèâåäåí ê çíà÷åíèþ, êðàòíîìó âîñüìè, äîáàâëåíèåì êàêîãî-ëèáî ôèêñèðîâàííîãî êîäà (îáû÷íî íóëåâûõ áèòîâ).

Êðèïòîãðàôè÷åñêèå ôóíêöèè øèôðîâàíèÿ è âû÷èñëåíèÿ èìèòîâñòàâêè ïîçâîëÿþò âûïîëíÿòü îáðàáîòêó ìàññèâîâ äàííûõ ïî ÷àñòÿì.  Ýòî îçíà÷àåò, ÷òî ïðè âûçîâå ñîîòâåòñòâóþùåé ôóíêöèè îäèí ðàç äëÿ íåêîòîðîé îáëàñòè äàííûõ è ïðè íåñêîëüêèõ âûçîâàõ ýòîé æå ñàìîé ôóíêöèè äëÿ ïîñëåäîâàòåëüíûõ ôðàãìåíòîâ ýòîé æå îáëàñòè (åñòåñòâåííî èõ ðàçìåð äîëæåí áûòü êðàòíûì âîñüìè áàéòàì, ñì. ïðåäûäóùåå çàìå÷àíèå) áóäåò ïîëó÷åí îäèí è òîò æå ðåçóëüòàò.  Ýòî ïîçâîëÿåò îáðàáàòûâàòü äàííûå ïîðöèÿìè, èñïîëüçóÿ áóôåð ðàçìåðîì âñåãî 8 áàéòîâ.

Äëÿ çà- è ðàñøèôðîâàíèÿ ìàññèâà äàííûõ â ðåæèìå ïðîñòîé çàìåíû èñïîëüçóåòñÿ îäíà è òà æå ôóíêöèÿ.  Âûáîð îäíîé èç äâóõ óêàçàííûõ îïåðàöèé îñóùåñòâëÿåòñÿ çàäàíèåì ñîîòâåòñòâóþùåãî ðàñøèðåííîãî êëþ÷à.  Ïîðÿäîê ñëåäîâàíèÿ ýëåìåíòîâ êëþ÷à äîëæåí áûòü âçàèìíî îáðàòíûì äëÿ óêàçàííûõ îïåðàöèé.

Äëÿ çà- è ðàñøèôðîâàíèÿ áëîêà äàííûõ â ðåæèìå ãàììèðîâàíèÿ èñïîëüçóåòñÿ îäíà è òà æå ôóíêöèÿ, ïîñêîëüêó â äàííîì ðåæèìå çàøèôðîâàíèå è ðàñøèôðîâàíèå äàííûõ èäåíòè÷íû.  Ôóíêöèÿ, ðåàëèçóþùàÿ øèôðîâàíèå ãàììèðîâàíèåì íå îñóùåñòâëÿåò íà÷àëüíîå ïðåîáðàçîâàíèå ñèíõðîïîñûëêè (ñì. ñõåìó àëãîðèòìà íà ðèñ.5, áëîê 1), ýòî íåîáõîäèìî âûïîëíèòü ñ ïîìîùüþ ÿâíîãî âûçîâà ôóíêöèè øèôðîâàíèÿ â ðåæèìå ïðîñòîé çàìåíû äëÿ ñèíõðîïîñûëêè, – ýòî ïëàòà çà âîçìîæíîñòü øèôðîâàòü ìàññèâ ïî ÷àñòÿì.

Ðàäè óíèâåðñàëüíîñòè êîäà âñå óêàçàòåëè íà îáëàñòè îáðàáàòûâàåìûõ äàííûõ ñäåëàíû äàëüíèìè.  Åñëè ñäåëàòü ñâîé êîä äëÿ êàæäîé ìîäåëè ïàìÿòè, âîçìîæíî, áóäåò äîñòèãíóòà íåêîòîðàÿ íåíóëåâàÿ (íî î÷åíü ìàëåíüêàÿ!) ýêîíîìèÿ ïàìÿòè è âðåìåíè âûïîëíåíèÿ, íî ïî ìîåìó ìíåíèþ, ýòà èãðà íå ñòîèò ñâå÷.

Äëÿ àññåìáëèðîâàíèÿ (êîìïèëÿöèè) è ñáîðêè ïðèëîæåííûõ ìîäóëåé ìíîé èñïîëüçîâàëèñü ñðåäñòâà ðàçðàáîòêè ôèðìû Borland – TASM 2.5 è âûøå, Borland C/C++ 2.0 è âûøå.  Ïðè èñïîëüçîâàíèè äðóãèõ ñðåäñòâ ðàçðàáîòêè âîçìîæíî ïîòðåáóåòñÿ âíåñåíèå èçìåíåíèé â èñõîäíûå òåêñòû ïðîãðàìì.

Äëÿ èëëþñòðàöèè èñïîëüçîâàíèÿ ïðåäñòàâëåííûõ êðèïòîãðàôè÷åñêèõ ôóíêöèé ê íàñòîÿùåé ñòàòüå ïðèëîæåíû òàêæå òåêñò ïðîãðàììû øèôðîâàíèÿ ôàéëîâ äàííûõ íà ÿçûêå Ñè è ñîîòâåòñòâóþùèå ôàéëû ïðîåêòà.  Ýòè ôàéëû ñëåäóþùèå:

cryptor.c	Èñõîäíûå òåêñòû ïðîãðàììû øèôðîâàíèÿ ôàéëîâ;

gost.mak	Ôàéë ïðîåêòà äëÿ 16-ðàçðÿäíîé âåðñèè ïðîãðàììû øèôðîâàíèÿ ôàéëîâ;

gost386.mak	Ôàéë ïðîåêòà äëÿ 32-ðàçðÿäíîé âåðñèè ïðîãðàììû øèôðîâàíèÿ ôàéëîâ.

Îïèñàíèå ïîñòðîåíèÿ è ñèíòàêñèñà âûçîâà (êîìàíäíîé ñòðîêè) ïðîãðàììû øèôðîâàíèÿ ôàéëîâ òàêæå ïðèëàãàåòñÿ ê íàñòîÿùåé ñòàòüå.

Âîïðîñ áûñòðîäåéñòâèÿ.

Ïîñëå ðàçðàáîòêè íîâîé ïðîãðàììíîé ðåàëèçàöèè áûëî èçìåðåíî åå áûñòðî�äåéñòâèå, äëÿ ÷åãî áûë ðàçðàáîòàí êîìïëåêò ïðîñòûõ ìîäóëåé, ïðåäíàçíà÷åííûõ äëÿ ïîñòðîåíèÿ èçìåðèòåëüíîé çàäà÷è.  Ýòà çàäà÷à ôèêñèðóåò è âûâîäèò íà äèñïëåé âðåìÿ (â òàêòàõ ãåíåðàòîðà òàêòîâîé ÷àñòîòû òàéìåðà, 1193180 Ãåðö), çàòðà÷åííîå òåñòèðóåìîé ïîäïðîãðàììîé íà âûïîëíåíèå.  Ïî èçìåðåííîìó âðåìåíè ðàáîòû ïîäïðîãðàììû çàòåì âû÷èñëÿåòñÿ (âðó÷íóþ) åå áûñòðîäåéñòâèå êàê îòíîøåíèå êîëè÷åñòâà ðàáîòû êî âðåìåíè åå âûïîëíåíèÿ.

Ìàêñèìàëüíàÿ èçìåðÿåìàÿ ïðîãðàììîé äëèòåëüíîñòü ïðîöåññà ðàâíà 232/1193180»3599.6 ñåêóíä, òî åñòü ïðèìåðíî îäíîìó ÷àñó.  Ïðîãðàììà ðàáîòàåò êîððåêòíî è äàåò ïðàâèëüíûå ðåçóëüòàòû, òîëüêî åñëè çàïóùåíà èç ÄÎÑà.

Äëÿ ìîäóëåé ÃÎÑÒà èçìåðÿëàñü äëèòåëüíîñòü øèôðîâàíèÿ îäíîãî Ìåãàáàéòà äàííûõ, êîòîðîå ìîäåëèðîâàëîñü 32-êðàòíûì øèôðîâàíèåì 32-Êèëîáàéòíîé îáëàñòè ïàìÿòè.  Èçìåðåíèÿ ïðîâîäèëèñü íà ìàøèíàõ ðàçëè÷íûõ êëàññîâ, ðåçóëüòàòû èçìåðåíèÿ ïðèâåäåíû íèæå â òàáëèöå 2.  Äëÿ 32-áèòîâûõ ïðîöåññîðîâ òàêæå ïðèâåäåíî áûñòðîäåéñòâèå 32-áèòîâûõ ðåàëèçàöèé êðèïòîãðàôè÷åñêèõ ìîäóëåé (íèæíåå ÷èñëî â ñîîòâåòñòâóþùåé ÿ÷åéêå).  Äëÿ ñðàâíåíèÿ òàêæå ïðèâåäåíû èçìåðåíèÿ áûñòðîäåéñòâèÿ ðåàëèçàöèè àìåðèêàíñêîãî ñòàíäàðòà øèôðîâàíèÿ DES, îïóáëèêîâàííîé â æóðíàëå «Ìîíèòîð» ¹7/1994.  Ðåçóëüòàòû òåñòîâ ïîêàçàëè, ÷òî áûñòðîäåéñòâèå ìîäóëåé äëÿ âñåõ ðåæèìîâ øèôðîâàíèÿ ÃÎÑÒà ïðèìåðíî îäèíàêîâî, à áûñòðîäåéñòâèå ìîäóëÿ âû÷èñëåíèÿ èìèòîâñòàâêè ïðèáëèçèòåëüíî âäâîå ïðåâûøàåò áûñòðîäåéñòâèå øèôðîâàíèÿ – ÷òî, ñîáñòâåííî, è îæèäàëîñü.  Ðåàëèçàöèÿ øèôðîâàíèÿ ïî ÃÎÑÒ ñóùåñòâåííî (áîëåå ÷åì â äâà ðàçà) ïðåâûøàåò èññëåäîâàííóþ ðåàëèçàöèþ DES ïî áûñòðîäåéñòâèþ.

Òàáëèöà 2. Ðåçóëüòàòû èçìåðåíèÿ áûñòðîäåéñòâèÿ ìîäóëåé øèôðîâàíèÿ��Ìàðêà êîìïüþòåðà,�ò.÷.,�Áûñòðîäåéñòâèå êðèïòîãðàôè÷åñêèõ ìîäóëåé��òèï ïðîöåññîðà�ÌÃö�gamma�gammaLD�gammaLE�simple�imito�DES��Èñêðà 1031, Ê1810ÂÌ88�4.52�8.4�8.6�8.7�8.7�16.9�íåò äàííûõ��AMI 286

Intel 80286�10�20.4�20.7�20.8�20.8�40.8�11.2��Prolinea 325

Intel 386SX-25�25�48.0

66.0�48.6

71.1�48.8

67.4�48.0

71.5�93.7

139�22.0��Íåèçâ.ìîäåëü

Intel 386SX-33�33�63.8

87.6�64.5

94.5�64.7

89.5�63.8

95.0�124

185�25.9��BYTEX

Intel 386DX-40�40�89

120�90

135�91

122�91

135�177

264�39.3��Acer

Intel486SX33�33�114

150�113

161�114

151�114

162�226

321�41.2��Presario 460

Intel486SX2-66�66�225

298�222

319�229

303�227

324�451

637�82.2��Acer

Pentium-66�66�302

351�296

397�307

355�293

405�601

777�88.7��Òåïåðü îöåíèì äîñòèãíóòûå ïîêàçàòåëè ñ êà÷åñòâåííîé òî÷êè çðåíèÿ.  Ïðåäåëüíûå ñêîðîñòè øèôðîâàíèÿ íàìíîãî ïðåâûøàþò ñêîðîñòü ðàáîòû ïëàòû àïïàðàòíîãî øèôðîâàíèÿ «Êðèïòîí–3» (äî 70 Êáàéò/ñ) è ïðèìåðíî ñîîòâåòñòâóþò áûñòðîäåéñòâèþ ïëàòû «Êðèïòîí–4» (îêîëî 400 Êáàéò/ñ).  Äîñòèãíóòîé ïðîèçâîäèòåëüíîñòè íå äîñòàòî÷íî äëÿ äåéñòâèòåëüíî ïðîçðà÷íîãî øèôðîâàíèÿ äàííûõ, õðàíèìûõ íà æåñòêèõ äèñêàõ èëè ïåðåäàâàåìûõ ÷åðåç áûñòðóþ ñåòü.  Âìåñòå ñ òåì, áûñòðîäåéñòâèÿ ðåàëèçàöèè âïîëíå õâàòàåò äëÿ øèôðîâàíèÿ äàííûõ â êîììóòèðóåìûõ êàíàëàõ ñâÿçè è äëÿ ìíîãèõ äðóãèõ ñëó÷àåâ.

Ìîæíî ëè åùå óâåëè÷èòü áûñòðîäåéñòâèå ðåàëèçàöèè ÃÎÑÒà?  Ìîæíî, íî íåíàìíîãî, åñëè îñòàâàòüñÿ â ðàìêàõ ôîðìàëüíîé ñïåöèôèêàöèè ÃÎÑÒà.  Äëÿ ýòîãî íåîáõîäèìî îòêàçàòüñÿ îò öèêëà â ïîäïðîãðàììå «gost», ïðîäóáëèðîâàâ òåëî öèêëà 32 ðàçà, êàê ýòî ñäåëàë àâòîð ïðîãðàììíîãî ýìóëÿòîðà ïëàòû «Êðèïòîí».  Ïðè ýòîì ìîæíî íå ðàçâîðà÷èâàòü êëþ÷ â ëèíåéíóþ ïîñëåäîâàòåëüíîñòü ýëåìåíòîâ, íî òîãäà äëÿ êàæäîãî áàçîâîãî öèêëà êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ ïðèäåòñÿ ñäåëàòü ñâîé ïðîãðàììíûé ìîäóëü è êîä îñíîâíîãî øàãà áóäåò ïðèñóòñòâîâàòü â êîäàõ êðèïòîãðàôè÷åñêèõ ïðîöåäóð â 32+32+16=80 ýêçåìïëÿðàõ.  Òàêîé ñïîñîá ïîâûøåíèÿ ýôôåêòèâíîñòè ïðèâîäèò ê ìíîãîêðàòíîìó ðàçáóõàíèþ êîäà ïðè áîëåå ÷åì ñêðîìíîì âûèãðûøå â ïðîèçâîäèòåëüíî�ñòè, ïîýòîìó âðÿä ëè åãî ìîæíî ñ÷èòàòü õîðîøèì.

Âîïðîñû èñïîëüçîâàíèÿ ñòàíäàðòà.

Íàäåæíîñòü ðåàëèçàöèè.

Âîïðîñ íàäåæíîñòè ïðîãðàììíîãî ñðåäñòâà êðèïòîãðàôè÷åñêîé çàùèòû ýòî íå òîëüêî âîïðîñ ñòîéêîñòè èñïîëüçîâàííîãî àëãîðèòìà.  Èñïîëüçîâàíèå ñòîéêîãî øèôðà ñàìî ïî ñåáå íå ìîæåò ñäåëàòü âàøó ñèñòåìó íàäåæíîé, õîòÿ è ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì.  Âåñüìà âàæíóþ ðîëü èãðàåò è ñïîñîá ïðèìåíåíèÿ êðèïòîãðàôè÷åñêîãî àëãîðèòìà.  Òàê, â ïðèëîæåííîé ê íàñòîÿùåé ñòàòüå ïðîãðàììå øèôðîâàíèÿ ôàéëîâ, õðàíåíèå êëþ÷åâîé èíôîðìàöèè íà äèñêàõ â îòêðûòîì âèäå äåëàåò ñèñòåìó, êîòîðàÿ áûëà áû ðåàëèçîâàíà íà ýòîé ïðîãðàììå, ïîòåíöèàëüíî íåñòîéêîé.  Ïðîöåäóðû è ïðàâèëà áîëåå âûñîêîãî óðîâíÿ, ðåãëàìåíòèðóþùèå èñïîëüçîâàíèå àëãîðèòìîâ øèôðîâàíèÿ è âñå ñâÿçàííîå ñ ýòèì, â ñîâîêóïíîñòè ñîñòàâëÿþò òàê íàçûâàåìûé êðèïòîãðàôè÷åñêèé ïðîòîêîë.  Ýòîò ïðîòîêîë îïðåäåëÿåò ðåãëàìåíò âûðàáîòêè, èñïîëüçîâàíèÿ, õðàíåíèÿ è ñìåíû êëþ÷åâîé èíôîðìàöèè, è äðóãèå, íå ìåíåå âàæíûå âîïðîñû.  Òàê âîò, ÷òîáû âàøà ñèñòåìà, èñïîëüçóþùàÿ ðåàëèçàöèþ àëãîðèòìîâ ÃÎÑÒà, áûëà äåéñòâèòåëüíî íàäåæíà, âàì íåîáõîäèìî áóäåò ïîçàáîòèòüñÿ î ðàçðàáîòêå ñîîòâåòñòâóþùåãî ïðîòîêîëà.

Âàðèàöèè íà òåìó ÃÎÑÒà.

Î÷åíü ÷àñòî äëÿ èñïîëüçîâàíèÿ â ñèñòåìå êðèïòîãðàôè÷åñêîé çàùèòû äàííûõ òðåáóåòñÿ àëãîðèòì ñ áîëüøèì, ÷åì ó ÃÎÑÒà áûñòðîäåéñòâèåì ðåàëèçàöèè, è ïðè ýòîì íå òðåáóåòñÿ òàêàÿ æå âûñîêàÿ êàê ó ÃÎÑÒà êðèïòîñòîéêîñòü.  Òèïè÷íûì ïðèìåðîì ïîäîáíûõ çàäà÷ ÿâëÿþòñÿ ðàçëè÷íîãî ðîäà áèðæåâûå òîðãîâûå ñèñòåìû, óïðàâëÿþùèå òîðãîâûìè ñåññèÿìè â ðåàëüíîì âðåìåíè.  Çäåñü îò èñïîëüçîâàííûõ àëãîðèòìîâ øèôðîâàíèÿ òðåáóåòñÿ, ÷òîáû áûëî íåâîçìîæíî ðàñøèôðîâàòü îïåðàòèâíûå äàííûå ñèñòåìû â òå÷åíèå ñåññèè (äàííûå î âûñòàâëåííûõ çàÿâêàõ, î çàêëþ÷åííûõ ñäåëêàõ è ò.ï.), ïî åå èñòå÷åíèè æå ýòè äàííûå, êàê ïðàâèëî, óæå áåñïîëåçíû äëÿ çëîóìûøëåííèêîâ. Äðóãèìè ñëîâàìè, òðåáóåòñÿ ãàðàíòèðîâàííàÿ ñòîéêîñòü âñåãî íà íåñêîëüêî ÷àñîâ (òàêîâà òèïè÷íàÿ ïðîäîëæèòåëüíîñòü òîðãîâîé ñåññèè).  ßñíî, ÷òî èñïîëüçîâàíèå ïîëíîâåñíîãî ÃÎÑÒà â ýòîé ñèòóàöèè áûëî áû ñòðåëüáîé èç ïóøêè ïî âîðîáüÿì.

Ê ñ÷àñòüþ, èç ýòîé ñèòóàöèè åñòü äîñòàòî÷íî ëåãêèé âûõîä – èñïîëüçîâàòü ìîäèôèêàöèþ àëãîðèòìà ÃÎÑÒ ñ ìåíüøèì êîëè÷åñòâîì îñíîâíûõ øàãîâ â áàçîâûõ öèêëàõ.  Ýòîãî ìîæíî äîñòèãíóòü äâóìÿ ïóòÿìè – óìåíüøåíèåì äëèíû êëþ÷à è óìåíüøåíèåì ÷èñëà öèêëîâ èñïîëüçîâàíèÿ ýëåìåíòîâ êëþ÷à – âñïîìíèòå, ÷òî ÷èñëî îñíîâíûõ øàãîâ â áàçîâûõ öèêëàõ øèôðîâàíèÿ ðàâíî N=n·m, ãäå n – ÷èñëî 32-áèòíûõ ýëåìåíòîâ â êëþ÷å, m – ÷èñëî öèêëîâ èñïîëüçîâàíèÿ êëþ÷åâûõ ýëåìåíòîâ, â ñòàíäàðòå n=8, m=4.  Âî ñêîëüêî ðàç óìåíüøàåòñÿ ÷èñëî îñíîâíûõ øàãîâ â öèêëàõ, ïðèìåðíî âî ñòîëüêî æå ðàç óâåëè÷èâàåòñÿ áûñòðîäåéñòâèå êîäà.

Ê íåñ÷àñòüþ, íåò íèêàêèõ ñâåäåíèé î òîì, êàê èçìåíÿåòñÿ êðèïòîñòîéêîñòü ïîäîáíîãî îñëàáëåííîãî âàðèàíòà ÃÎÑÒà.  ×òî êàñàåòñÿ êðèïòîàíàëèçà ïî ñòàòèñòè÷åñêîé ëèíèè (ïåðåáîð âñåõ âîçìîæíûõ çíà÷åíèé êëþ÷à), òî çäåñü âñå äîñòàòî÷íî ÿñíî, òàê êàê ýòà âåëè÷èíà îïðåäåëÿåòñÿ òîëüêî ðàçìåðîì êëþ÷à.  Ãîðàçäî òðóäíåå ïðåäñêàçàòü, íàñêîëüêî ìåíåå ñëîæíûì ñòàíåò êðèïòîàíàëèç ïî àëãîðèòìè÷åñêîé ëèíèè (àíàëèç óðàâíåíèé ïðåîáðàçîâàíèÿ äàííûõ ïðè èõ øèôðîâàíèè).

Ïðè âûáîðå ðàçìåðà «ðåäóöèðîâàííîãî öèêëà» íàäî ïðèíèìàòü âî âíèìàíèå, ÷òî ÃÎÑÒ ïðîåêòèðîâàëñÿ ñ ó÷åòîì âîçìîæíîãî ïðîãðåññà âû÷èñëèòåëüíîé òåõíèêè íà íåñêîëüêî äåñÿòèëåòèé âïåðåä è â íåì çàëîæåí îãðîìíûé çàïàñ êðèïòîñòîéêîñòè.  Ïî ìîåìó ìíåíèþ (ãëóáîêî ëè÷íîìó), â áîëüøèíñòâå ïðàêòè÷åñêèõ ñëó÷àåâ ïðåäñòàâëÿåòñÿ ðàçóìíûì èñïîëüçîâàíèå ðåäóöèðîâàííûõ âàðèàíòîâ ÃÎÑÒà áåç èçìåíåíèÿ ñõåìû èñïîëüçîâàíèÿ êëþ÷à (m=4=3+1), íî ñ óìåíüøåííûì â÷åòâåðî ðàçìåðîì êëþ÷à (n=2) – ýòî ïîçâîëèò óâåëè÷èòü ñêîðîñòü øèôðîâàíèÿ ïðèìåðíî â÷åòâåðî.  Ïî ñòîéêîñòè ê ñòàòèñòè÷åñêèì ìåòîäàì êðèïòîàíàëèçà äàííàÿ ìîäèôèêàöèÿ ñ åå 64-áèòíûì êëþ÷îì áóäåò íàäåæíåå, ÷åì DES ñ ðàçìåðîì êëþ÷à â 56 áèò.

Ôóíêöèè êðèïòîïðåîáðàçîâàíèÿ, ïðèëàãàþùèåñÿ ê íàñòîÿùåé ñòàòüå, äîïóñêàþò ïîäîáíîå èñïîëüçîâàíèå, ïîñêîëüêó äëèíà ðàçâåðíóòîãî êëþ÷à ïåðåäàåòñÿ â êà÷åñòâå ïàðàìåòðà â êàæäóþ èç ïîäïðîãðàìì êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ, à ïîäïðîãðàììà «ðàñøèðåíèÿ» êëþ÷à ïîçâîëÿåò ðàáîòàòü ñ ïðîèçâîëüíîé äëèíîé êëþ÷à è ñõåìîé ðàñøèðåíèÿ êëþ÷à.

Íåîáû÷íàÿ ðàáîòà êðèïòîãðàôè÷åñêîé ãàììû.

Êîíå÷íî, îñíîâíîå íàçíà÷åíèå êðèïòîàëãîðèòìîâ ÃÎÑÒà – ýòî øèôðîâàíèå è èìèòîçàùèòà äàííûõ.  Îäíàêî ó êðèïòîãðàôè÷åñêîé ãàììû åñòü åùå îäíî âàæíîå ïðèìåíåíèå – âûðàáîòêà êëþ÷åâîé èíôîðìàöèè.  Âûðàáîòêà ìàññèâà êëþ÷åâîé èëè ïàðîëüíîé èíôîðìàöèè áîëüøîãî îáúåìà ÿâëÿåòñÿ òèïîâîé çàäà÷åé àäìèíèñòðàòîðà áåçîïàñíîñòè ñèñòåìû.  Êàê óæå áûëî îòìå÷åíî âûøå, êëþ÷ ìîæåò áûòü ñãåíåðèðîâàí êàê ìàññèâ íóæíîãî ðàçìåðà ñòàòèñòè÷åñêè íåçàâèñèìûõ è ðàâíîâåðîÿòíî ðàñïðåäåëåííûõ ìåæäó çíà÷åíèÿìè 0 è 1 áèòîâ, äëÿ ýòîãî ìîæíî èñïîëüçîâàòü ïðîãðàììó, âûðàáàòûâàþùóþ êëþ÷ ïî ïðèíöèïó «ýëåêòðîííîé ðóëåòêè».  Íî òàêîé ïîäõîä ñîâåðøåííî íå ãîäèòñÿ, êîãäà îáúåì íåîáõîäèìîé êëþ÷åâîé èíôîðìàöèè âåëèê.  Â ýòîì ñëó÷àå èäåàëüíî èñïîëüçîâàíèå àïïàðàòíûõ äàò÷èêîâ ñëó÷àéíûõ ÷èñåë, ÷òî, îäíàêî, íå âñåãäà âîçìîæíî ïî ýêîíîìè÷åñêèì èëè òåõíè÷åñêèì ñîîáðàæåíèÿì.  Â ýòîì ñëó÷àå â êà÷åñòâå èñòî÷íèêà ïîòîêà ñëó÷àéíûõ áèòîâ ìîæåò áûòü èñïîëüçîâàí ãåíåðàòîð ãàììû íà îñíîâå ëþáîãî áëî÷íîãî øèôðà, â òîì ÷èñëå è ÃÎÑÒ 28147-89, òàê êàê, ïî îïðåäåëåíèþ, êðèïòîãðàôè÷åñêàÿ ãàììà îáëàäàåò íåîáõîäèìûìè ñòàòèñòè÷åñêèìè õàðàêòåðèñòèêàìè è êðèïòîñòîéêîñòüþ.  Òàêèì îáðàçîì, äëÿ âûðàáîòêè íåñêîëüêèõ êëþ÷åé íàäî âñåãî ëèøü ñãåíåðèðîâàòü ìàññèâ äàííûõ ïî àëãîðèòìó âûðàáîòêè ãàììû, è íàðåçàòü åãî íà ïîðöèè íóæíîãî ðàçìåðà, äëÿ ñòàíäàðòíîãî âàðèàíòà – 32 áàéòà.

Ñ ïàðîëÿìè äåëî îáñòîèò íåñêîëüêî ñëîæíåå.  Ïðåæäå âñåãî âîçíèêàåò âîïðîñ, çà÷åì âîîáùå íóæíî èõ ãåíåðèðîâàòü, íå ïðîùå ëè ïî ìåðå íàäîáíîñòè áðàòü èõ èç ãîëîâû.  Íåñîñòîÿòåëüíîñòü òàêîãî ïîäõîäà áûëà íàãëÿäíî ïðîäåìîíñòðèðîâàíà ñåðèåé èíöèäåíòîâ â êîìïüþòåðíûõ ñåòÿõ, ñàìûì êðóïíûì èç êîòîðûõ áûë ñóòî÷íûé ïàðàëè÷ ñåòè Internet â íîÿáðå 1988 ã.  Îäíèì èç ñïîñîáîâ äîñòóïà çëîóìûøëåííîé ïðîãðàììû â ñèñòåìó áûë ïîäáîð ïàðîëåé: ïðîãðàììà ïûòàëàñü âîéòè â ñèñòåìó, ïîñëåäîâàòåëüíî ïðîáóÿ ïàðîëè èç ñâîåãî âíóòðåííåãî ñïèñêà â íåñêîëüêî ñîòåí, ïðè÷åì â çíà÷èòåëüíîé äîëå ñëó÷àåâ åé ýòî óäàâàëîñü ñäåëàòü – ôàíòàçèÿ ÷åëîâåêà ïî âûäóìûâàíèþ ïàðîëåé îêàçàëàñü î÷åíü áåäíîé.  Èìåííî ïîýòîìó â òåõ îðãàíèçàöèÿõ, ãäå áåçîïàñíîñòè óäåëÿåòñÿ äîëæíîå âíèìàíèå, ïàðîëè ãåíåðèðóåò è ðàçäàåò ïîëüçîâàòåëÿì ñèñòåìíûé àäìèíèñòðàòîð ïî áåçîïàñíîñòè.

Âûðàáîòêà ïàðîëåé ÷óòü ñëîæíåå, ÷åì âûðàáîòêà êëþ÷åé, òàê êàê ïðè ýòîì «ñûðóþ» äâîè÷íóþ ãàììó íåîáõîäèìî ïðåîáðàçîâàòü ê ñèìâîëüíîìó âèäó, à íå ïðîñòî «íàðåçàòü» íà êóñêè.  Îñíîâíîå, íà ÷òî íåîáõîäèìî îáðàòèòü âíèìàíèå ïðè ýòîì – îáåñïå÷åíèå ðàâíîé âåðîÿòíîñòè ïîÿâëåíèÿ êàæäîãî èç ñèìâîëîâ àëôàâèòà.

Èñõîäíûå òåêñòû ïðîãðàìì âûðàáîòêè ìàññèâà ïàðîëåé è êëþ÷åé íà ÿçûêå Ñè ïðèëîæåíû ê íàñòîÿùåé ñòàòüå.
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