Программа экзамена по курсу «Криптографические протоколы»
ТЕМА № 1.Понятие криптографического протокола

1. Понятие протокола. Функции – сервисы безопасности и их назначение.

2. Свойства, характеризующие безопасность протоколов. 

3. Понятие аутентификации.

4. Авторизация. 

5. Основные требования, предъявляемые к протоколам совместной генерации ключа.

6. Конфиденциальность и анонимность.

7. Невозможность отказа  от ранее совершенных действий.

8. Безопасное временное свойство.

9. Классификация криптографических протоколов: протоколы аутентификации сообщений, идентификации, распределения ключей, обмена секретами и привязки к биту.

10. Игровые протоколы, протоколы доказательства знания.
11. Основные атаки на протоколы: подмена, повторное навязывание, отражение, задержка передачи.

12. Комбинированная атака, атаки с использованием специально подобранных текстов и использование своих средств в качестве телекоммуникационной структуры.

13. Основные типы атак в соответствии с классификацией IETF
Тема № 2. Хеш-функции 
14.  Понятие хеш-функции и ее использование. Особенности и назначение криптографических хеш-функций.

15. Хеш-функции и коды аутентификации сообщений. Построение на основе одношаговых сжимающих функций.

16. Свойства хеш-функций: защищенность восстановления прообразов, от повторений и от вторых прообразов.

17.  Соотношение свойств хеш-функций.

18. Использование парадокса дней рождения для построения коллизий.

19. Виды хеш-функций. Семейство MD4.

20. Построение хеш-функции на основе дискретного логарифмирования.

21. Построение бесключевых хеш-функций на основе блочных шифров: функции Матиаса-Мейера-Осиса, Дэвиса-Мейера, Миягучи-Пренила.

22. Режимы работы блочных шифров, их достоинства и недостатки.

23. Ключевые хеш-функции и их построение на основе блочных шифров. 

24. Построение ключевых хеш-функций на основе бесключевых хеш-функций. 

ТЕМА № 3. Коды аутентификации
25. Понятие кода аутентификации. Вероятности навязывания. Теорема о свойствах вероятностей навязывания.

26. Ортогональные массивы и их связь с кодами аутентификации. Теорема о существовании массива ОА(n,m,1).

27. Теорема о соотношениях в ортогональном массиве ОА(n,m,λ).
28. Построение ортогонального массива с p различными элементами для простого p.

29. Первая теорема Стинсона.

30. Вторая теорема Стинсона.

ТЕМА № 4. Электронные цифровые подписи

31. Общие сведения о электронных цифровых подписях, (ЭЦП) их отличие от рукописных. 

32.  Требования ФЗ  «Об электронных цифровых подписях». Подходы к построению схем цифровой подписи.

33. Обобщенная схема ЭЦП на основе схем шифрования с открытыми ключами: схемы подписи с приложением и схемы подписи с восстановлением сообщения.

34. Алгоритм RSA и его применение для реализации ЭЦП.  ЭЦП Фиата-Шамира.
35. Алгоритмы DSA, размер ключа.

36. Обобщение алгоритма DSA на произвольную циклическую группу. 

37. Алгоритм  и EC-DSA и его отличие от DSA.

38. Схема ЭЦП Шнорра.

39. ЭЦП Ниберга – Руппеля.

40. Соглашение об аутентифицированном ключе. Протокол MQV и экономия в размере передаваемых данных.

41.  ЭЦП на основе симметричного алгоритма шифрования.

ТЕМА № 5. Протоколы идентификации.
42. Протоколы идентификации: их основные свойства и классификации.

43. Протоколы, основанные на паролях и атаки на них. Способы защиты от атак.

44. Сильная аутентификация: протоколы идентификации, использующие технику «запрос- ответ».

45. Протоколы сильной аутентификации, использующие симметричные алгоритмы шифрования: односторонняя аутентификация с использованием временной метки, случайных чисел. 
46. Двухпроходные и трехпроходные протоколы взаимной аутентификации с использованием симметричного шифрования. 

47. Общий принцип построения протокола идентификации с использованием асимметричных алгоритмов шифрования.

48. Протокол NSPK и атака на него.

49. Протокол NSL  и атака на него.

50. Протокол ISO и атака на него.

51. Протоколы, использующие ЭЦП: ISO1, ISO2, ISO3.

52. Протоколы идентификации с доказательством знания: корректность, нулевой разглашение.

53. Протокол идентификации Фиата-Шамира.

54. Протокол идентификации Шнорра. Теорема о вероятности успеха при атаке.

Тема № 6. Схемы обязательств.

55.  Понятие схемы обязательств, основные требования и свойства.

56. Схема обязательств для игры «Камень-Ножницы-Бумага» по телефону вида H(r((c).

57. Свойства схемы H(r((c).
58. Схема обязательств D(x) на конечной абелевой группе и ее свойства.

59. Схема обязательств Da(x) на конечной абелевой группе и ее свойства.

60. Аргумент с нулевым разглашением, построенный на схеме Da(x) на конечной абелевой группе.

61. Система электронного голосования (ЭГ) и требования, предъявляемые к ней.

62. Установки системы ЭГ, заполнение и распределение бюллетеней.

63. Проверка достоверности информации и подсчет голосов в системе ЭГ.

ТЕМА № 7. Протоколы распределения ключей и использованием симметричных криптоалгоритмов.
64. Принципы построения двусторонних протоколов. 

a. ПРотокол Andrew RPC Handshake.
65. «Бесключевой» протокол Шамира.

66. Основные принципы разделения секрета. Схема Шамира.

67. Трехсторонние протоколы. Распределение секретных ключей по сети связи. Протокол Барроуза, его достоинства и недостатки.

68. Протокол BAN-Yahalom и атака на него.

69. Протокол Ву-Лам и атака на него.

70. Протокол Нидхейма-Шредера, его достоинства и недостатки. 

71. Общая схема функционирования Kerberos.

72. Мандаты и аутентификаторы Kerberos, их структура.

73.  Алгоритм работы Kerberos версии 5.

74.  Kerberos версии 4 и его отличие от Kerberos версии 5.

ТЕМА № 8.Распределение ключей с помощью асимметричных крииптоалгоритмов. 

75. Протокол NSPK.
76. Асимметричный протокол Ву-Лам и атака на него.

77. Протоколы, использующие цифровые подписи. Сертификата открытых ключей.
78. Протоколы Диффи-Хеллмана и MTI.

79. Протокол Гиролта.

80. Протокол КЕА.

ТЕМА № 9. Предварительное распределение ключей.

81. Свойства схем предварительного распределения ключей.

82. Схема Блома.

83. Схемы на основе пересечения множеств.

Тема № 10. Система защиты связи, используемая в ССПР стандарта GSM
84.  Основные компоненты системы защиты стандарта GSM.

85.  Порядок установления связи между мобильной и базовой станциями в ССПР стандарта GSM.
86. Идентификация и аутентификация абонента в сети GSM.

87.  Защита информационного трафика абонента: управление режимом шифрования и выработка сеансового ключа.

88.  Алгоритм А3/А8.

89.  Использование особенностей алгоритма А3/А8 для атак на процедуру аутентификации в ССПР стандарта GSM.

90.  Алгоритм А5/1 и его анализ.

91.  Алгоритм А5/2 и его анализ.

Рекомендуемая литература.

1. Смарт Н. Криптография. М.: Техносфера, 2006.

2. Шнайер Б. Прикладная криптография. М.:Триумф, 2002.

3. Фергюсон Н., Шнайер Б. Практическая криптография. М.-СПб.-К.:Диалектика, 2005.

4. Черемушкин А.В. Криптографические протоколы.М. Академия, 2009.
5. Ламеркин В.Ф.,  Сотовая связь, М.:"Феникс", 1997. 

PAGE  
4

